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 چکیده

ای بر توسعه انسانی دارد. در شهرهای هوشمند، هاست که تأثیرات گستردهها از حکومتترین توقعات انسانامنیت یکی از اصلی

کند. عنوان یک عنصر پیچیده و حساس در فرآیندهای امنیتی از شناسایی تهدیدات تا حفظ آن نقش حیاتی ایفا میفضای امن به

 موقع، منجر به ارتقای امنیت ملی و ثبات اجتماعیگیری بهریزی و تصمیمی مناطق شهری، برنامهشناخت تهدیدها و ارزیابی پایدار

های نوین در شهرهای هوشمند ایران از دیدگاه متخصصان و شود. هدف این پژوهش بررسی مفهوم و ابعاد تهدیدات فناوریمی

های شهرهای نفر از متخصصان شهرداری 81شده و ی انجامکارشناسان است. پژوهش از نوع کیفی و با روش پدیدارشناسی تفسیر

ه ساختارمند و تا رسیدن بها از طریق مصاحبه نیمهآوری دادهصورت گلوله برفی انتخاب شدند. جمعبه یپیشرو در هوشمند ساز

پژوهش نشان داد  نتایج .شد و روش تحلیل مضمون انجام MAXQDA افزارها با استفاده از نرماشباع نظری ادامه یافت. تحلیل داده

های نهادی )پایداری زیرساخت، زیرساخت( 8شوند: بندی میها دستههای نوین در چهار بخش زیرساختکه تهدیدات فناوری

نظیر ناپایداری سیاسی و عدم شفافیت در فرآیندهای مدیریتی  ییهاچالشکه با  مکانیزم مدیریت، کیفیت پرسنل، محیط قانونی(

ود که به دلیل کمب های شهری(های فیزیکی )فناوری اطلاعات، سرویس داده، پشتیبانی فنی، شبکهزیرساخت( ۲ است؛ ورروبه

های اجتماعی )سواد امنیت اطلاعات، عوامل زیرساخت( ۳ روز با مشکلات مواجه است؛ یهایفناورو عدم وجود  یگذارهیسرما

به اجتماعی را تجر یهابیآسکه ضعف در آموزش و آگاهی عمومی درباره امنیت دیجیتال و  روانی، رفتار شخصی، محیط اجتماعی(

رساخت ها، مراکز تحقیق و توسعه، زیهای پرداخت، تحلیل دادههای اقتصادی )شبکه ارتباطی پیشرفته، سیستمزیرساخت( ۴ ؛کندیم

 مواجه است. هاینوآوری مناسب و نارسایی در حمایت از مالی و فن یهارساختیزنبود چون  ییهاچالشکه با  انرژی هوشمند(

 نهیدرزمای های عمده، با چالشیهوشمند ساز نهیدرزم و فیزیکی های فنیدهند که ایران باوجود پیشرفتها نشان مییافته
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مشابه در کشورهای  تواند برای شهرهایرو است. همچنین، نتایج این پژوهش میهای اجتماعی، اقتصادی و نهادی روبهزیرساخت

 .توسعه مفید باشددرحال

 ایران امنیت، ،نوین، شهر هوشمند یهایفناور: هادواژهیکل

 مقدمه .1

ای از این رشد میلیارد نفر به جمعیت شهری اضافه خواهند شد که بخش عمده ۲.0حدود  ۲202شود تا سال بینی میپیش

ای مصرف انرژی و تولید گازهای گلخانه نهیدرزمهای بیشتری در آسیا و آفریقا خواهد بود. این تغییرات موجب بروز چالش

ای را مصرف درصد از گازهای گلخانه 12درصد از تقاضای انرژی جهانی و  02 اکنون تقریباًشهرها هم کهیطوربهشود، می

ری مدیریت شه یسازتالیجیدنوین و  یهایفنّاورگیری از ها، شهرهای هوشمند با بهرهبرای مقابله با این چالش .کنندمی

رکز گذاری، مدیریت و فناوری تمسازی مصرف منابع، افزایش کارایی و پایداری پرداخته و بر سه بعد سیاستبه بهینه

عامل اصلی تحول، باعث ایجاد شکاف میان گذشته و آینده و  عنوانبهعلم و فناوری (. 880، ص.8،۲2۲۲میرصراف) دارند

سان توانند پیامدهای بزرگی داشته باشند. انهای سازمانی شده است. در این فضای پرآشوب، تغییرات کوچک میپیچیدگی

د. کنری فکر میهای پیشگیری از غافلگیها، خود را برای مواجهه با آن آماده کرده و به راهبا آگاهی از این عدم قطعیت

،ص. 8۳30کاظم پور و بهرامی،) تواند تغییرات شگرفی در زندگی بشر ایجاد کندتحولات علمی، اجتماعی و فرهنگی آینده می

ه هایشان قادر به پاسخگویی باند که زیرساختهای پیچیده و گسترش سریع مواجهشهرها با چالشدر برخی مواقع (. 8۲۲

سازی ریزی شهری مطرح است که با یکپارچهحلی نوین در برنامهراه عنوانبه، شهر هوشمند این رشد نیست. در این زمینه

سازد. این شهرها ها را ممکن میها، ترافیک و آلودگیهای فیزیکی و مجازی، بهبود خدمات شهری، کاهش هزینهقابلیت

ری، آموزش و درمان از راه دور را فراهم کرده و های مختلف مانند بانکداهای نوین، امکان انجام فعالیتفناوری لهیوسبه

شود به شهری اطلاق می «شهر هوشمند»یک به عبارتی  (.۲، ص. 8۴2۳بیننده،) کنندآزادی بیشتری برای شهروندان ایجاد می

ی بهبود ها( براداده لیوتحلهیتجزها و ها، حسگرها، شبکههای اطلاعات و ارتباطات مدرن )مانند دوربینکه از فناوری

ونقل، خدمات ها و خدمات مختلف مانند حملکند. در این شهرها، سیستمخدمات شهری استفاده می ییکاراکیفیت و 

(. ۴، ص. ۲،۲2۲0کیدموس) ها هستندگذاری دادهشوند و قادر به اشتراکیکپارچه می محور یفناورطور عمومی و بازیافت به

منابع،  سازیهای فناوری، بهبود کیفیت زندگی شهری و پایداری را از طریق بهینهپیشرفت واسطهبهشهرهای هوشمند 

های پیشرفته، دهند. این شهرها با استفاده از فناوریجویی در انرژی و بهبود کیفیت هوا و آب هدف قرار میصرفه

ا یای سریع در برابر بلایای طبیعی رو اح جایی، شناسایی و رفع مشکلاتها و خدمات مدیریتی، تسهیل جابهزیرساخت
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 گذاریگیری بهتر و تسهیل همکاری میان نهادها با اشتراکآوری اطلاعات برای تصمیمسازند. همچنین، جمعممکن می

هوشمندی یک شهر از هفت جنبه اصلی  (.۲،ص. 8۴28محمدی و بشیرمشهدی،) هاستآنهای اصلی ها، جزو ویژگیداده

های بهداشتی هوشمند، زندگی هوشمند، مراقبت ستیزطیمحونقل هوشمند، هوشمند، حمل دولت :شودسنجیده می

های شهر با حداقل ای طراحی شوند که تمامی بخشگونهها باید بهاین جنبه .هوشمند، اقتصاد هوشمند و مردم هوشمند

کست دیده در صورت نقض یا شآسیبهایی برای تعویض سریع اجزاء استانداردها مطابقت داشته باشند. همچنین، سیاست

 های خصوصی حیاتی در برابر شبکه عمومی باید در نظر گرفته شودو ایجاد یک بخش امن برای حفاظت از دارایی

 (.۲،ص.۲2۲۳و همکاران، ۳دمرتضی)

 و های شهری اشکال نوینی به خود گرفتهبحرانمختلف شهری و سازمانی  یهابخش یهوشمند سازبا توجه به امروزه 

:ص. ۴،۲281حیدری و باختر) گرددهای کلاسیک، تنها عامل برهم زننده نظم نوین شهری تلقی نمیدیگر تهدیدها و بحران

افتد زیست شهری ازنظر سیاسی، اقتصادی، اجتماعی، جغرافیایی و انسانی اتفاق میمهمی که در محیط رویدادهای (.031

(. درواقع 8، ص. 8۳3۳فتوحی و کیانی،حوادث طبیعی و غیرطبیعی مواجه است ) بیانگر این است که جوامع بشری پیوسته با

تر به شرایط اضطراری واکنش نشان ، اپراتورهای ایمنی عمومی باید سریعیبا افزایش تراکم در شهرها و هوشمند ساز

سبب شده است، نیاز  های مؤثر و هوشمند برای مدیریت اضطراری برای ریسک راحلدهند و همین موضوع نیاز به راه

ها در شهرهای هوشمند های حیاتی و سیستمبه تضمین ایمنی و رفاه شهروندان، حفاظت مناسب از خدمات و زیرساخت

هاست ها از حکومتامنیت یکی از توقعات اصلی انسان (.88،ص. 0،۲280بارتولی و همکاران) از اهمیت زیادی برخوردار است

نوان عنصر عبهفضای امن در شهرهای هوشمند گذارد. های توسعه انسانی تأثیر میر تمامی جنبهای دارد و بکه ابعاد گسترده

دید تا حفظ و حراست آن نقش مهمی دارند. شناخت تهدیدها و هامنیتی پیچیده و حساس در فرآیندهای مختلف از ت

ر شهر دقای امنیت ملی و ثبات اجتماعی موجب حفظ و ارت موقعبههای گیریریزی و تصمیم، برنامهشهریپایداری مناطق 

کاوی مزایای های پیشرفته و دادهگیری از تکنولوژیشهرهای هوشمند با بهره (.8،ص. 8۳30ی، مانیواجلالی نسب ) شودمی

ها، الشچ نیتربزرگدارند. یکی از نها تهدیدات امنیتی زیادی را نیز به همراه دهند، اما این پیشرفتبسیاری را ارائه می

ها منجر شود و موجب اختلال در خدمات ها و سیستمتواند به آسیب به یکپارچگی دادهخطر حملات سایبری است که می

از شهروندان  شدهیآورجمعهای ونقل، انرژی و ایمنی عمومی شود. علاوه بر این، سوءاستفاده از دادهحیاتی مانند حمل

د کند و در صورت دسترسی غیرمجاز به این اطلاعات، امکان نقض حقوق بشر تواند حریم خصوصی افراد را تهدیمی

ی های اجتماعی و اقتصادی شوند، زیرا دسترسهای پیشرفته ممکن است باعث تشدید نابرابریوجود دارد. همچنین، فناوری
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اد شکاف دیجیتال و نارضایتی تواند منجر به ایجها برای برخی افراد یا مناطق محدود است. این موارد میبه این فناوری

 (.۳۲،ص.6،۲2۲۳تلو) کندامنیت عمومی را تهدید می تیدرنهااجتماعی گردد که 

طات و ارتبا های شبکههای کاربردی، فناوریشهرهای هوشمند از ابعاد مختلفی همچون محیط نهیدرزمهای امنیتی نگرانی

خصوصی، ممکن است شهروندان نسبت به زندگی در  شود. در صورت عدم تأمین امنیت و حفاظت از حریمناشی می

 سیمهای حسگر بیهایی نظیر شبکهها و مزایای استفاده از فناوریعلاوه بر این، ویژگی .شهرها تردید کنند گونهنیا

WSNs)0(اینترنت اشیاء ،IoT)1( های نسل آینده، محاسبات ابری، لبه و شبکهNGN) 3( سطح  یتوجهقابل طوربه

 ویژهدهد. تأمین امنیت این شهرها در برابر تهدیدات مختلف، بهتهدیدات امنیتی را در شهرهای هوشمند افزایش می

دات منظره تهدی ازآنجاکهها است. ترین چالشامری حیاتی بلکه یکی از بزرگ تنهانهحملات سایبری و دشمنان خارجی، 

تواند منابع و خدمات حیاتی شهرهای هوشمند را به خطر ها میپذیریآسیب برداری ازدر حال تغییر است و بهره سرعتبه

از  (.۴26،ص.82،۲2۲۲انور) روز استو بهطور مستمر نیازمند رویکردهای امنیتی پیشرفته اندازد، مدیریت این تهدیدات به

اند و ها مواجه بودهزیرساختهای قدیم، شهرها با تهدیدات جنایی مانند نفوذ، حمله، کلاهبرداری و مختل کردن زمان

، تاریخ حالنیبااشده است. ها برای مقابله با این تهدیدات استفاده میها و دوربینتدابیر امنیتی مانند درهای محکم، قفل

برداری ها بهرهشناسایی و از آن یراحتبههایی هستند که جنایتکاران پذیرینشان داده که تمام این تدابیر دارای آسیب

های پذیریای، آسیبهای دیجیتال و شبکهها به تکنولوژیدر مورد شهرهای هوشمند، با توجه به وابستگی آن .کنندمی

که این امر شناسایی و دستگیری مجرمان را  توانند پنهان بمانندتواند از فاصله انجام شود و حملات میها میاین سیستم

 ها هستند وپذیریبرداری از این آسیبمختلف در حال بهره یهازهیباانگکند. همچنین، هکرها و جنایتکاران دشوار می

 (. ۴1،ص.88،۲283کیتچین و مارتین) شودخطرات جدیدی برای امنیت شهرهای هوشمند ایجاد می

های پیشرفته مانند اینترنت اشیا، حجم زیادی از با استفاده از فناوری) اتایمنی اطلاعخطراتی مثل  در شهرهای هوشمند

شود که ممکن است به خطر افتاده و توسط هکرها سرقت شوند. حفاظت از آوری میهای شخصی شهروندان جمعداده

ریسک ناتوانی در مقابله (، های اصلی استهای غیرمجاز و حفظ حریم خصوصی از چالشها در برابر دسترسیاین داده

یعی یا های ارتباطی هستند. در زمان بروز بلایای طبپیوسته و وابسته به شبکههمهای شهری بهسیستم) با شرایط اضطراری

های مختلف شهر مختل و وضعیت اضطراری ها دچار اختلال شوند، همکاری بین بخشاین سیستم کهیها، درصورتبحران

ارجی، های کشورهای خوابستگی به فناوری) یهای اصلریسک عدم تحقیق و توسعه مستقل در فناوری(، بدتر خواهد شد

( وجود دارد. های امنیتی و تهدیدات برای اطلاعات شود، ممکن است منجر به محدودیت GPS8۲هایمانند سیستم
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و  8۳وو) هوشمند ضروری استهای مستقل برای توسعه پایدار شهرهای بنابراین، تقویت نوآوری داخلی و فناوری

 (.60، ص.۲281همکاران،

بررسی خودروهای هوشمند در شهرهای هوشمند: خطرات، تأثیرات و ( در تحقیقی تحت عنوان ۲2۲0کیدموسه )

اخته پردپارادایم خودروهای هوشمند در شهرهای هوشمند پر از خطرات و مستعد سوءاستفاده  مسئلهبه  انداز تهدیدهاچشم

کننده شود و دسترسی به تمام تواند نقطه ورود حملهپذیر میآسیب اتیک سیستم یا خدمکه  کندیمو بیان  است

ذاتی  طوربهها و غیره را فراهم کند. بدتر از آن، خودروهای هوشمند و شهرهای هوشمند خودروهای متصل، دستگاه

ها و از دست تخریب زیرساخت ازجملهباشد،  تواند پیامدهای فیزیکی داشتهفیزیکی هستند؛ یک حمله سایبری می-سایبر

برداری از تمامی مزایای خودروهای هوشمند در شهرهای هوشمند، باید سطوح ، برای بهرهتیدرنهاها. دادن جان انسان

د توانحریم خصوصی، می رانهیگسختهای ها و نظارت را بپذیریم که در صورت عدم وجود حفاظتآوری دادهبالای جمع

توانمندسازی ( در پژوهشی با عنوان ۲2۲۴تسوتسا و همکاران ) .ست دادن کامل حریم خصوصی منجر شودبه از د

ها، هدف این تحقیق شناسایی چالش که آوری شهرهای هوشمندهای کلیدی برای تابهای شهری: صلاحیتآینده

ها و مشکلات طور مؤثر با بحرانبه آوری در شهرهای هوشمند است تا بتوانندتاب ازیموردنهای ها و مسئولیتمهارت

های آوری و ایجاد سیستمآوری باید مسئول توسعه برنامه تابتابداد که جهت ایجاد شهری مقابله کنند. نتایج نشان 

های در این حوزه و اهمیت آموزش ازیموردنهای باشند. همچنین، کمبود مهارت آماده هاهشدار زودهنگام برای بحران

مطرح  لهمسئبرای این ریزی واکنش، نظارت بر ریسک و بسیج منابع خارجی های فراگیر همچون برنامهرتتخصصی و مها

های پایدار و های دیجیتال برای جامعهشکافه، شهرهای هوشمند برای هم"( با عنوان ۲2۲۴و همکاران ) 8۴کلدینق .است

که برای ایجاد شهرهای هوشمند، باید یک رویکرد سیستمی اتخاذ شود که شامل مدیریت دارند ، تأکید بر این "فراگیر

یکپارچه، نظارت و ارزیابی مستمر عملکرد شهر باشد. این تحقیق همچنین بر لزوم توجه به شمول اجتماعی و مقابله با 

تقویت توانمندسازی مؤسسات،  مانند ییهاشنهادیپهای شهری تأکید دارد و گذاریتغییرات آب و هوایی در سیاست

در مطالعات داخلی  .دهدها ارائه میگذاریهای انتخابی و استفاده از دانش آکادمیک در سیاستحفاظت از تنوع گزینه

ی شهر هاچالششناسایی  باهدفی شهر هوشمند که هاچالش( در تحقیقی تحت عنوان بررسی موانع و 8۴2۳بیننده )

ه ب توانیاز اهم موانعی که بر سر راه شهر هوشمند در ایران وجود دارد، مکه  افتهیدستنتایج  هوشمند انجام داده به این

الکترونیک، کمبود نیروهای متخصص و مراکز تحقیق و توسعه،  یهاستمیت منسجم، گرانی سلاعدم وجود یک تشکی

سنتی و عدم وجود رقابت سازنده، عدم وجود قوانین مدرن در  یهاستمیکمبود آموزش مردمی و تبلیغات، حاکمیت س

ی، اشاره مخابرات یهارساختیز ژهیوبه ازیموردن یهارساختیالکترونیکی و محدودیت ز یهاستمیفاده از ستارتباط با اس

د که مطالعات ( در پژوهش دو دهه تحقیق درباره شهر هوشمند از دیدگاه ریسک نشان دادن8۴22شایان و همکاران ) .کرد

شده در کشورهایی که سابقه طولانی در مورد شهرهای هوشمند دارند، بیشتر بر خطرات اجتماعی تأکید دارد و انجام

                                                           
13 Wu 
14 Golding 
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شده برای شهرهای هوشمند موردبحث است که عبارت عنوان موضوعی جدید بیشتر در سه دسته مختلف تعیینریسک به

 های فنی، سازمانی و اجتماعی.است از: ریسک

با توجه به روند سریع تحولات فناوری اطلاعات و ارتباطات و همچنین توسعه روزافزون شهرها در سراسر جهان، ایجاد 

است. در این  شدهمطرحهای شهری در بسیاری از کشورها ریزییکی از اهداف مهم برنامه عنوانبهشهرهای هوشمند 

ها و افزایش های فناوری برای بهبود کیفیت زندگی شهروندان، کاهش هزینهبرداری از ظرفیتراستا، ایران نیز به دنبال بهره

های متعددی مواجه است سازی شهر هوشمند در ایران با چالش، فرآیند پیادهحالنیبااکارایی در خدمات شهری است. 

هایی نظیر ها خواهیم بود. چالشدر این تحقیق به دنبال شناسایی و بررسی این چالش .دقرار گیر موردتوجهکه باید 

نی های فها و نهادهای مختلف، مسائل فرهنگی و اجتماعی، کمبود مهارتهای ناکافی، نبود هماهنگی بین ارگانزیرساخت

های هوشمند را با وند اجرای پروژهو همچنین مشکلات قانونی و اجرایی که ممکن است ر و مدیریتی در سطح گسترده

ها کند تا با ارائه راهکارهای مناسب، این چالشریزان کمک میاختلال مواجه کند. شناخت این موانع، به مسئولین و برنامه

همچنین این پژوهش  .گردد در ایرانو امن های یک شهر هوشمند تحقق اهداف و مؤلفهباعث  تیدرنها ورا برطرف کرده 

 های شهری در عصر دیجیتالریزی و اجرای پروژهگذاران کمک کند تا راهبردهای بهتری برای برنامهتواند به سیاستمی

 .تدوین کنند

 یشناسروش. 2

 روش تحقیق. ۲-8

ر این تحقیق د کاررفتهبهشود. روش پژوهشی بندی میعنوان یک مطالعه کاربردی با رویکرد کیفی طبقهپژوهش حاضر به

های مرتبط و نهاد هایشهردارکنندگان این تحقیق از بین کارشناسان و متخصصان پدیدارشناسی تفسیری است. مشارکت

تفاده نفر بوده است که با اس هیجده کنندگان در بخش کیفیانتخاب شدند. تعداد مشارکت ی در ایرانهوشمند سازبا حوزه 

و  که از پنج شهر مختلف ایران )شیراز، تهران، اصفهان، تبریزبدین ترتیب ، تخاب شدندگیری گلوله برفی اناز روش نمونه

زمان طور همها بهآوری و تحلیل دادهفرآیند جمع .اندشدهانتخابهای این شهرها طور خاص از کارکنان شهرداریبه ،مشهد(

های ساختاریافته با سؤالات باز صورت گرفت. ها از طریق مصاحبهآوری دادهدر این پژوهش، جمع .و مستمر انجام شد

کنندگان را فراهم کرد. پیش از پذیری و عمق آن، امکان بیان کامل تجربیات مشارکتشرط انعطافاین نوع مصاحبه به

طور محرمانه ها اطمینان داده شد که اطلاعات بهها توضیح داده شد. همچنین، به آنها هدف پژوهش برای آنشروع مصاحبه

دقیقه تا یک ساعت  ۲0کنندگان، بین ها بسته به میزان حوصله و توان مشارکتمصاحبه زمانمدتنگهداری خواهد شد. 

نفر حاصل شد، ولی  8۲ها پس از مصاحبه با متغیر بود. ادامه تحقیق بر اساس اصل اشباع نظری انجام شد. اشباع داده

 .نفر ادامه یافتهیجده ها تا ها، مصاحبهمنظور اعتبارسنجی یافتهبه
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های برداری شد. این روش قابلیتبهره MAXQDA افزارها در بخش کیفی، از روش تحلیل مضمون و نرمبرای تحلیل داده

تن ای از می مضامین استفاده گردید. در این فرایند، ابتدا مضامین پایهمختلفی دارد و در این مطالعه، از روش شبکه

ند. در گام برس سازمان دهندهتر و شوند تا به مفاهیم انتزاعیبندی و تلخیص میو سپس این مضامین دسته شدهاستخراج

(. ۳13، ص۲228، 80اترید و استرلیکشوند )های اساسی در نظر گرفته میصورت مضامین فراگیر و استعارهاین مضامین به بعدی،

طور توصیفی و تفسیری با روش تحلیل مضمون پردازش گردید و چارچوب ها بههای حاصل از مصاحبهبدین ترتیب، داده

برای  .ها تدوین شدپس از بازنگری و مرور مصاحبه «ی در ایرانسازهوشمند ی نوین هایفناورهای نهایی مفهوم تهدید

آوری های مختلف گردها در بخش کیفی، از روش همسوسازی استفاده شد که شامل استفاده از تکنیکسنجش اعتبار داده

گرفته  اربه کها های مختلف است که در راستای ارزیابی صحت یافتهها، منابع گوناگون، نظرات تحلیلگران و تئوریداده

 .(۴8۲، ص.8۳3۴، 86بورگ و گالشود )می

 

 )تعلیق(80ی معنادار                         اپوخههاگزارهتوصیفات ساختاری                     توصیفات متنی            واحدهای معنی )مضامین(               

 (.Creswell&johen,2007؛ )مآخذ ی یک مطالعه پدیدارشناسی،کدگذار(. الگوی 1شکل )

، از فرآیند همسوسازی که شامل سه مرحله اصلی ایران در شهرهای هوشمند هادر این تحقیق برای طراحی مفهوم تهدید

( بررسی ۲ها، و ریسک یهوشمند سازسازی آوری مبانی نظری و اصول زیربنایی مرتبط با مفهوم( جمع8بود، استفاده شد: 

گیری از نظرات آگاهان کلیدی در این زمینه. جهت ( بهره۳و ی و تهدیدات هوشمند سازدر حوزه  های موجودپژوهش

تضمین روایی تحقیق در بخش کیفی، اقدامات زیر انجام گردید: ابتدا، مرحله تطبیق توسط اعضا صورت گرفت که در آن 

رات شده را بررسی کرده و نظهای استخراجلهکنندگان، گزارش نهایی مرحله نخست، فرآیند تحلیل و مقوبرخی از مشارکت

های ها ابراز داشتند. دوم، دَه نفر از اساتید و دانشجویان دکتری آگاه به موضوع پژوهش از دانشگاهخود را در خصوص آن

صورت ها بهها، تمامی پاسخپس از ضبط مصاحبه .کردند اظهارنظرها ها پرداخته و در خصوص آنبه ارزیابی یافتهبرتر ایران 

 شده با استفاده از روش کلایزی تحلیل گردید.قرار گرفت. اطلاعات استخراج لیوتحلهیتجزکلمه به کلمه تایپ و مورد 

ز منظر ا موردنظرمنظور بررسی پدیده شناسی است که شامل هفت مرحله است و بهروش پدیدارشناسی کلایزی یک روش
                                                           

15 Atreides and Sterling 

16 Borg and Gaul 

چیزهایی  آناولین مرحله و درعین حال مهمترین مفهوم در روش پدیدارشناسی توصیفی هوسرلی محسوب می گردد.در مرحله تعلیق، انسان فقط با اپوخه 17 

ار می مسروکار دارد که برای او ظهور می کند. پرداختن به این که در پشت چیزی که ظهور یافته جوهری نهفته است یا خیر ؟ کاری عبث و بیهوده بش 82

 .رود. و نباید در پی اثبات یا رد آن برآید؛ چرا که هدف پدیدارشناسی، بررسی ماهیت پدیده است نه نظرات شخصی افراد
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ستخراج شده، ابندی توصیفات ارائهاز: جمع اندعبارتگانه این روش شود. مراحل هفتات زیسته افراد استفاده میتجربی

بندی معانی مشابه، ادغام نتایج، ایجاد توصیف جامع پدیده )ساختار ذاتی( معانی، خوشه یفرموله ساز، تیبااهمجملات 

سازی متن، ها و پیادهپس از انجام مصاحبه .هااعتبارسنجی نهایی یافته کنندگان برای، مراجعه مجدد به مشارکتتیدرنهاو 

 دهسازمان دهنمرحله استخراج کدها و مضامین حاصل در ابعاد فناوری نوین انجام شد که این مضامین در سه سطح پایه، 

ها ارائه و بر اساس روش یبنداست. سپس، این مضامین و دسته شدهداده( نشان 8و در جدول ) شدهیبنددستهو فراگیر 

 .همسوسازی تبیین گردید

 

 ی پژوهشهاافته؛ یمآخذهای حاصل از منابع مختلف در پژوهش. طرح کلی همسوسازی داده -(2شکل )

 موردمطالعه. محدوده ۲-۲

 شرقی طولدرجه  6۳ تا ۴۴ شمالی عرضدرجه  ۴2تا  ۲0 مختصات جغرافیایی است که در خاورمیانه ایران کشوری در

 شدهانجامهای مرتبط با شهر هوشمند و دولت الکترونیک در حوزه 8۳1۴در ایران، اقدامات مختلفی از سال . دارد جای

عات تأکید بر فناوری اطلا باوجودریزی جامع در این زمینه. تهیه سند راهبرد ملی دولت الکترونیک و برنامه ازجملهاست، 

د و خاص به این موضوع اختصاص نیافته بو طوربهتا پیش از برنامه پنجم، هیچ فصلی  های توسعهو ارتباطات در برنامه

تحقق شهر هوشمند تنها با استفاده از فناوری  .قرار نگرفته بود موردتوجهکامل  طوربهیک عامل توسعه  عنوانبهاهمیت آن 

های انسانی، محتوای مناسب و کاربردهای مرتبط با نیازهای شهروندان آید؛ بلکه توجه به زیرساختاطلاعات به دست نمی

فراد بتوانند از خدمات و ضروری است. دسترسی سریع و ارزان به خدمات فناوری اطلاعات زمانی مؤثر خواهد بود که ا

انه های روز، استفاده گسترده از فناوری اطلاعات در فعالیتتیدرنهامعنادار استفاده کنند.  طوربهمحتوای دیجیتال 

ی شاخص شهرهاکلانذکر است که لازم به  (.۲2،ص. 8۳36پوراحمد و همکاران،) کامل محقق نشده است طوربهشهروندان هنوز 

نمونه ای از همسوسازی  
بخش کیفی

یک سیستم یا خدمات  (۲2۲0)کیدموسه :پیشینه پژوهش
آسیب پذیر می تواند نقطه ورود حمله کننده شود و دسترسی
. به تمام خودروهای متصل، دستگاه ها و غیره را فراهم کند

مدیران و متخصصان  : آگاهی دهندگان کلیدی
شهری، کارشناسان و پژوهشگران

شهرهای هوشمند، با توجه به وابستگی:مبانی نظری
آن ها به تکنولوژی های دیجیتال و شبکه ای،  

آسیب پذیری های این سیستم ها می تواند از فاصله  
انجام شود و حملات می توانند پنهان بمانند

https://fa.wikipedia.org/wiki/%D8%AE%D8%A7%D9%88%D8%B1%D9%85%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%AE%D8%A7%D9%88%D8%B1%D9%85%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D9%85%D8%AE%D8%AA%D8%B5%D8%A7%D8%AA_%D8%AC%D8%BA%D8%B1%D8%A7%D9%81%DB%8C%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%AE%D8%AA%D8%B5%D8%A7%D8%AA_%D8%AC%D8%BA%D8%B1%D8%A7%D9%81%DB%8C%D8%A7%DB%8C%DB%8C
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 اندعبارت انددادهشهر هوشمند انجام  یهاشاخص یسازادهیپاقداماتی را در ایجاد شهر هوشمند و  ر کهکشوموجود در 

نوین برای مدیریت  یهایفنّاوررا در دست دارد که در آن از « تهران هوشمند»های مختلفی مانند این شهر پروژهن: تهرااز؛

 (8۳33-8۳30هوشمند )برنامه تهران . شودعمومی، نظارت بر کیفیت هوا و خدمات شهری استفاده می ونقلحملترافیک، 

 شورای راهبردی تهران هوشمند و با عنوان شهر زیست نامهنییآ ۲راه و برنامه تهران هوشمند در راستای اجرای ماده  نقشه

کیفیت زندگی شهروندان و حرکت به سمت  یهاشاخص برای ارتقای یابرنامهو  شدههیتهپذیر  شهروند مشارکت ر،پذی

 (.8۳8،ص.8۴28معتمدی،) است جومشارکتپذیر و شهروندانی  شهری پایدار و زیست

عمومی، مدیریت شهری و  ونقلحملهای مختلف مانند های هوشمند در زمینهاندازی سامانهاین شهر به دلیل راه :شیراز

ای برای مدیریت مصرف انرژی و بهبود های نوآورانهاست. شیراز پروژه شدهشناخته ستیزطیمحهای پایش سیستم

هوشمند در شهر شیراز برخی از اقدامات در خصوص شهر الکترونیک توسط سازمان  .خدمات شهری اجرا کرده است

ه این متوجه شد ک توانیمدر شهر شیراز  یهوشمند سازنگاه اجمالی به نظرات کارشناسان با انجام پذیرفته است.  یساز

ناکام  هاشاخصشهر هوشمند و اجرای آن شاخص رده متوسطی دارد و فقط در اجرای بعضی از  یهاشاخص ازنظرشهر 

 هایهای مدیریت هوشمند ترافیک و بهبود سیستمویژه در زمینهاین شهر به :اصفهان(. 08،ص. 8۳33ریحانی فام،) مانده است

ش و پای ریپذ دیتجدهای استفاده از انرژی نهیدرزمهایی هایی داشته است. همچنین پروژهعمومی پیشرفت ونقلحمل

 0ی ابرنامهشامل  هست 8۴۲2د. برنامه اجرایی اصفهان هوشمند که افق آن تا در حال اجرا هستن ستیزطیمحوضعیت 

خودکفا، کشاورزی عمودی، گسترش خطوط مترو  یهاساختمان)خودروی برقی(،  ونقلحملهای  نهیدرزمساله بوده و 

یی، کنترل انتشار کربن، سیاست اقتصاد اشتراکی در استفاده از وسایل زداجنگل، استفاده از پهبادها، عدم هاشهرستانبین 

 (.80،ص.8۴22عبادی نژاد و همکاران،) باشدیم ...ی و شهردرونهوایی  ونقلحملشخصی،  ونقلحمل

ت. هایی برداشته اسهای هوشمند برای بهبود کیفیت زندگی شهروندان گامتوسعه فناوری نهیدرزماین شهر نیز  مشهد: 

ان و خدمات دیجیتال برای زائرین و شهروند ونقلحملهای سازی منابع انرژی، بهبود سیستمبهینه نهیدرزمهایی مشهد پروژه

اشد بمیایران  در شهری یهوشمند ساز نهیدرزمن شهر پیشرو عنوان نخستیشهر مشهد بهکلان د.در دست اجرا دار

شهرهای هوشمند پایدار  برای ی کلیدی شهر هوشمند از اتحادیههاشاخصآمیز یتموفقکه دارای گواهی اجرای 

شهری که در طول سالیان متمادی تغییرات زیادی را تجربه  :تبریز (.0،ص.81،۲2۲8اتحادیه برای شهرهای هوشمند پایدار)است نیز 

ی کانونی محور توسعه شمال غرب کشور مطرح است. این تغییرات در تمامی ابعاد کالبدی، هاهستهکرده است و از 

ن ی در ایهوشمند ساز نهیدرزمی مهم هاگامو  هابرنامه. یکی از شودیمی مشاهده شهردرونجمعیتی و ساختار فضایی 

به تصویب شورای شهر  8۳31 ماهیدتبریز است که در  شهرکلانعملیاتی شهرداری -ساله راهبردی 0شهر مرتبط با برنامه 

 های نوین و هوشمند در صنایع واستفاده از فناوری نهیدرزمیکی از شهرهای صنعتی ایران،  عنوانبهرسیده است. تبریز 

                                                           
18 United 4 Smart Sustainable Cities, 
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 نقلوحملهای مدیریت منابع آب، انرژی و بهبود خدمات ویژه در زمینهر بههایی برداشته است. این شهخدمات شهری گام

 (.10،ص.8۳33برادران خانیان و همکاران،) هایی داشته استپیشرفت

 

 ؛ نویسندگان(مآخذ. )یهوشمند ساز(. نقشه موقعیت جغرافیایی ایران و شهرهای پیشرو در 3) شکل

 هاافته. ی3

 تحقیق یهاافتهیشده از مضامین فراگیر و سازمان دهنده استخراج(. 1)جدول 

 مضامین پایه مضامین سازمان دهنده مضامین فراگیر بعد

 

 

 

 

 

حفاظت ناکافی، توانایی کنترل  پایداری زیرساخت نهادی یهارساختیز

ضعیف و توانایی حفاظت از خود 

 زیرساخت

رسیدگی نابه هنگام شرایط  مکانیزم مدیریت

اضطراری، نظارت ناکافی و 

 کلی نامشخص یزیربرنامه

و  هامهارت، هاتیصلاحکمبود در  کیفیت پرسنل

 امنیتی کارکنان یهایآگاه

ناکافی بودن قوانین و مقررات  محیط قانونی

 شدهاعلام

 کمبودهای فناوری اطلاعات فناوری اطلاعات فیزیکی یهارساختیز
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 ی نوینهایفناور

ی و سازرهیذخی، آورجمعفرآیند  سرویس داده

 هادادهانتقال 

جایگزینی امکانات و خدمات،  پشتیبانی فنی

 پویا، پیوندهای باکیفیت یزیربرنامه

، ونقلحملآب و فاضلاب، انرژی،  شهری یهاشبکه

 مدیریت پسماند

 درست عدم درک و آموزش سواد امنیت اطلاعات کاربران زیرساخت اجتماعی

 یشناختروانعوامل  عوامل روانی

 کاربران در زندگی روزمره ریتأث رفتار شخصی

تبلیغات اجتماعی ناکافی، رسمیت  محیط اجتماعی

غیررسمی )به  یهاسازماندادن به 

دست آوردن اطلاعات خصوصی از 

 مردم و تشدید فناوری هک(

 ،هاروسیوضعف فنی، بدافزارها و  شبکه ارتباطی پیشرفته زیرساخت اقتصادی

ی خارجی هارساختیزمشکل در 

(، حفاظت از هاسیسرو)مثل قطع 

داده، نقص در یکپارچگی و 

 هماهنگی

ی، قطع یا اختلال در بردارکلاه ی پرداختهاستمیس 

سیستم، خطاهای انسانی، طراحی 

 هارساختیزنامناسب، حملات به 

افشای اطلاعات حساس،  هادادهتحلیل پیشرفته 

، استفاده غیرمجاز هادادهی کاردست

، پردازش ناقص، بازیابی هادادهاز 

 نادرست اطلاعات

نوآوری مداوم، مدیریت ناکافی  مراکز تحقیق و توسعه

منابع، مقاومت اجتماعی، پیچیدگی 

هماهنگی و یکپارچگی، وابستگی به 

 ی خارجی )وارداتی(.هایفناور

خورشیدی و ) ریپذانرژی تجدید  انرژی هوشمندزیرساخت 

بادی(، مدیریت هوشمند مصرف، 

 تولید و توزیع انرژی

 

 . مضامین فراگیر ابعاد زیرساخت نهادی8-۳
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پایداری  بعد کلیدی باید مدنظر قرار گیرد: 0در خصوص وضعیت بخش زیرساخت نهادی در شهرهای هوشمند در ایران، 

هایی مکانیزم مدیریت، کیفیت پرسنل، محیط قانونی و محتوای اطلاعات. این ابعاد در حال حاضر با چالش زیرساخت،

یکی از  ا:هپایداری زیرساخت( 8 .های شهری هوشمند تأثیرگذارندرو هستند که بر توسعه و عملکرد سیستمروبه

های ر بسیاری از موارد، پس از اجرای پروژهها است. دمشکلات اساسی در ایران، پایداری و نگهداری از زیرساخت

ها برای استفاده از زیرساخت یروزرسانبهها یا عدم هوشمند، مشکلاتی مانند ناتوانی در تعمیر و نگهداری سیستم

اشاره  هارساختیزبه هزینه بالای توسعه و امن سازی  توانیمموارد دیگه  ازجمله شود.های جدید مشاهده میفناوری

های مدیریت در بسیاری از شهرهای مکانیزم: مکانیزم مدیریت( ۲ ...و لایسنس و  روسیویآنتکرد مثل خرید سرور و 

ها در وری و کارایی سیستماند. این مشکل باعث کاهش بهرهایران با کمبود هماهنگی و ساختارهای نظارتی مؤثر مواجه

و انتصاب افراد گاها با تسلط کم که  توجهقابلغییرات مدیریتی با نرخ همچنین ت شود.تحقق اهداف شهر هوشمند می

ای هها و دستگاهعدم همکاری و هماهنگی میان ارگان. شودیم ریناپذجبرانتصمیمات اشتباه ایشان منجر به پیامدهای 

 که به اطلاعات های جامع شهریداشتن سیستماساسی در این زمینه است،  معضلنیز خود یک  مختلف خدماتی شهری

ای یا های منطقهها در ایران فقط در مقیاسبسیاری از دادههمچنین  ها دسترسی داشته باشند، ضروری استتمامی بخش

ها و نیاز به استخراج اطلاعات از منابع مختلف آوری دادهملی در دسترس هستند. این مسئله موجب کندی فرآیند جمع

 یکی از عوامل عنوانبهنیروی انسانی  : کیفیتکیفیت پرسنل( ۳. دهدا را کاهش میهسرعت پروژه تیدرنهاکه  شودمی

تعداد زیادی از کارشناسان و مهندسان در حوزه  کهیدرحالشود. حیاتی در موفقیت شهرهای هوشمند در ایران شناخته می

همچنین نرخ  شود.های تخصصی در این زمینه احساس میفناوری اطلاعات وجود دارند، نیاز به آموزش و توسعه مهارت

قوانین و مقررات  :محیط قانونی( ۴ بالای مهاجرت نیروی انسانی متخصص خود یک هشدار اساسی در این زمینه است.

های جدی برای گسترش ها، چالشدر حوزه حریم خصوصی و داده ژهیوبههای جدید، ناهماهنگ با فناوری ناکافی و

یی است و همچنین عدم هماهنگی اجرا ریغوجود دارد که  بعضاًقوانینی  ازجمله اندشهرهای هوشمند در ایران ایجاد کرده

به  ۲288که در سال  Stuxnetسایبری حمله  د است.بین دستگاهی در اجرای قوانین بین بخشی در ایران بسیار مشهو

اریخ ترین و هدفمندترین حملات سایبری در ت، صورت گرفت، یکی از پیشرفتهنطنزدر  ژهیوبهای ایران، تأسیسات هسته

بود و  شدهیطراح SCADA 83های کنترل صنعتی خاص برای آسیب رساندن به سیستم طوربهبود. این ویروس پیچیده 

ای ایران بود. با تغییرات مخفیانه در سرعت چرخش سانتریفیوژها، هدف آن اختلال در عملکرد سانتریفیوژهای هسته

Stuxnet  ،ند. این دادای از اختلالات نشان نمیهای نظارتی هیچ نشانهسیستم کهیدرحالموجب آسیب به این تجهیزات شد

 نخستین نمونه از جنگ عنوانبهای طور گستردهاورانیوم در نطنز شد و بهسازی حمله باعث کاهش موقت توانایی غنی

 شود.سایبری که تأسیسات صنعتی را هدف قرار داده، شناخته می

                                                           
19 Supervisory Control and Data  Acquisition )کنترل نظارتی و جمعآوری داده ها(  
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 (. مضامین سازمان دهنده ابعاد زیرساخت نهادی1نمودار )

 مضامین فراگیر ابعاد زیرساخت اجتماعی. ۳-۲

ات امنیت اطلاع باسواددر بررسی وضعیت بخش زیرساخت اجتماعی در شهرهای هوشمند ایران، چهار بعد اصلی مرتبط 

های کاربران، عوامل روانی، رفتار شخصی و محیط اجتماعی وجود دارند که تأثیرات مهمی بر پذیرش و استفاده از فناوری

که باید در راستای توسعه شهرهای  رادارندهای خاص خود فرصت ها وهوشمند در جوامع شهری دارند. این ابعاد، چالش

های اصلی در ایران، پایین بودن سطح یکی از چالش: سواد امنیت اطلاعات کاربران( 8قرار گیرند. موردتوجههوشمند 

هدیدات در مورد ت یافته، اطلاعات کافیویژه در مناطق کمتر توسعهسواد امنیت اطلاعات کاربران است. بسیاری از افراد به

اربران در پذیری بیشتر کتواند باعث آسیبهای شخصی خود ندارند. این مسأله میامنیتی اینترنتی و نحوه حفاظت از داده

امنیت سایبری و راهکارهای حفاظت  نهیدرزمهای عمومی بنابراین، آموزش؛ برابر حملات سایبری و سرقت اطلاعات شود

عوامل روانی مانند اعتماد به فناوری  :عوامل روانی( ۲ یک اولویت در نظر گرفته شود. انعنوبهاز حریم خصوصی باید 

های هوشمند دارند. در ایران، بسیاری از افراد های مرتبط با آن، تأثیر زیادی بر پذیرش شهروندان از تکنولوژیو نگرانی

هوشمند و  ونقلحملهای مختلف مانند ههای نوین در حوزهنوز نسبت به استفاده از خدمات دیجیتال و فناوری

ی ها و ترس از تهدیدات امنیتها اغلب ناشی از فقدان اعتماد به سیستمهای آنلاین شک و تردید دارند. این نگرانیپرداخت

( ۳.دها پرداخته شوهای اجرایی به این نگرانیها و برنامهاست. لذا برای افزایش پذیرش و اعتماد عمومی، باید در سیاست

های بر کارایی و امنیت سیستم شدتبهتواند های هوشمند میرفتار شخصی افراد در استفاده از فناوری :رفتار شخصی

شهری تأثیرگذار باشد. در ایران، برخی از افراد به دلیل کمبود آگاهی و یا عدم توجه به مسائل امنیتی، رفتارهایی مانند 

ا های اینترنتی ناامن دارند. این نوع رفتارهافزارها و استفاده از شبکهروزرسانی نرماستفاده از رمزهای عبور ضعیف، عدم به

های مستمر و بنابراین، آموزش؛ های کاربران ایجاد کندهای هوشمند و دادهتواند خطرات جدی برای سیستممی

محیط اجتماعی و فرهنگی  :اجتماعیمحیط ( ۴.رفتار دیجیتال ایمن و مسئولانه بسیار حیاتی است ٔ  نهیدرزمسازی فرهنگ

های فرهنگی و اجتماعی در میزان های هوشمند دارد. در ایران، تفاوتنیز نقشی حیاتی در پذیرش و استفاده از فناوری

 های هوشمند تأثیرگذارتواند بر تعامل شهروندان با سیستمهای فناوری اطلاعات میاعتماد به نهادهای دولتی و سازمان
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های دولت یا نهادهای دیگر ممکن است موجب شود که افراد تمایلی ها درباره نظارتبرخی از جوامع، نگرانیباشد. در 

به استفاده از خدمات هوشمند نداشته باشند. برای رفع این موانع، تقویت شفافیت در عملکرد این نهادها و ایجاد 

 .کمک کند تواند به ارتقای اعتماد عمومیهای روشن و عادلانه میسیاست

 

 (. مضامین سازمان دهنده ابعاد زیرساخت اجتماعی2نمودار )

 . مضامین فراگیر ابعاد زیرساخت فیزیکی۳-۳

فناوری اطلاعات، سرویس داده،  ٔ  نهیدرزم ژهیوبهدر مورد وضعیت بخش زیرساخت فیزیکی در شهرهای هوشمند ایران، 

آمیز این های شهری، چندین چالش و فرصت کلیدی وجود دارد که بر توسعه و اجرای موفقیتپشتیبانی فنی و شبکه

های فناوری اطلاعات در شهرهای هوشمند در ایران، زیرساخت :فناوری اطلاعات( 8گذارد. ها تأثیر میزیرساخت

برای  یتوجهقابلهای ویژه، در برخی از شهرهای بزرگ مانند تهران، تلاشسعه قرار دارند. بهدر مراحل اولیه تو یطورکلبه

ها تیافته، این زیرساخهای فناوری اطلاعات صورت گرفته است، اما در بسیاری از مناطق کمتر توسعهبهبود زیرساخت

پهنای باند، عدم دسترسی به اینترنت پرسرعت های های زیادی روبرو هستند. این کمبودها شامل محدودیتهنوز با چالش

و کمبود مراکز داده مناسب برای پردازش اطلاعات است. به همین دلیل، برای تحقق هدف شهرهای هوشمند، ضروری 

 های اینترنت و دیتاسنترها گسترش یابد.ویژه در زیرساختها در بخش فناوری اطلاعات بهگذاریاست که سرمایه

های مشابه و یکسانی متصل هستند. ت، تحلیل داده و دیگر خدمات مشابه در ایران عمدتاً به زیرساختهای پرداخسرویس

این  در مورداستفادهها و رویکردهای ، پروتکلیطورکلبهها ممکن است در برخی موارد جداگانه باشند، اما این زیرساخت

و  انکیهای مختلف مالی، بتعامل و ارتباط بین سیستم ٔ  نهیدرزمویژه ها بسیار مشابه یکدیگر است. این امر بهزیرساخت

ود با که این خ کنندها استفاده میکه از استانداردهای مشترکی برای برقراری ارتباط و انتقال داده خدماتی مشهود است

ها در دهی به دادهسرویس :سرویس داده( ۲. شودیمو تهدید حساب  ضعفنقطه هاستمیستوجه به شرایط متفاوت 

ها و رو است. بسیاری از سیستمها روبهیکپارچگی و تبادل داده نهیدرزمشهرهای هوشمند ایران با مشکلات جدی 

أله کنند. این مسطور مؤثر و امن استفاده نمیها بههای دیجیتال شهری هنوز از استانداردهای لازم برای تبادل دادهسرویس



 

15 
 

های مختلف نگهداری شوند و امکان استفاده یکپارچه و تحلیل ده در سیستمطور پراکنشود که اطلاعات بهموجب می

های های شهری وجود نداشته باشد. برای بهبود این وضعیت، نیاز است که استانداردها و پروتکلریزیها برای برنامهداده

های ههای مؤثر در زمینگیریای تصمیمها برجدی در دستور کار قرار گیرد تا بتوان از داده صورتبهها سازی دادهیکپارچه

هایی که نیاز به تجمیع در شاخص ژهیوبهها و اطلاعات بخش خصوصی، دسترسی نداشتن به داده مختلف بهره برد.

 های نهاییها و عدم کسب نمرات مناسب در ارزیابیاطلاعات از دولت و بخش خصوصی دارند، منجر به نقص در ارزیابی

( ۳ های بزرگ است.ها با یکدیگر نیز یکی دیگر از چالشهای مختلف و عدم تطبیق آنناهماهنگی میان داده .شودیم

 های هوشمند شهری است. در ایران، بسیاری ازپشتیبانی فنی یکی از ارکان اساسی برای موفقیت سیستم :پشتیبانی فنی

شهرها. نبود نیروی ویژه در مناطق خارج از کلانبه با مشکل پشتیبانی فنی مواجه هستند، یهوشمند سازهای پروژه

ی در های هوشمند باعث بروز مشکلاتهای آموزشی و پشتیبانی مستمر برای سیستممتخصص و همچنین ضعف در برنامه

ای هشود. برای رفع این مشکل، ایجاد مراکز پشتیبانی فنی محلی و تقویت آموزشها میروزرسانی این سیستمنگهداری و به

سایبری  موردحمله، شهرداری تهران 8۴22در سال  .ها از ضروریات استنگهداری و ارتقاء سیستم منظوربهتخصصی 

های های مختلف این نهاد شد. این حمله موجب قطع و اختلال در سامانهقرار گرفت که باعث اختلالات گسترده در سیستم

قطع و  موقتاًها های پرداخت قطار شهری و اتوبوسسامانه کهیطوربهعمومی شد،  ونقلحملشهرسازی، امور مالی و 

رایگان ارائه گردید. اختلالات در خدمات آنلاین و دسترسی به اطلاعات شهری، مشکلات زیادی برای  صورتبهخدمات 

ها و نهشهروندان ایجاد کرد و به نارضایتی عمومی دامن زد. همچنین، این حمله موجب توقف موقتی بسیاری از ساما

ها به دنبال داشت. حادثه نفوذ نشان داد که ریزیاختلال در مدیریت شهری و برنامه ازجملهها شد که تبعات زیادی برنامه

روزرسانی این پذیر هستند و ضرورت تقویت امنیت سایبری و بههای دیجیتال شهرداری تهران آسیبزیرساخت

 .شتر احساس شدها برای جلوگیری از حوادث مشابه بیزیرساخت

های های مختلف سیستمها و اتصال بخشطور خاص برای انتقال دادههای شهری که بهشبکه :های شهریشبکه( ۴

 باوجودرو هستند. های ناکافی و ظرفیت محدود روبههایی مانند زیرساختشوند، در ایران با چالشهوشمند طراحی می

ها هنوز در بسیاری از مناطق کشور ، این فناوری(IoT) و اینترنت اشیاء 0Gهای ارتباطی هایی برای توسعه شبکهتلاش

های اند. برای دستیابی به شهرهای هوشمند واقعی، نیاز است که شبکهای گسترش نیافتهویژه در مناطق روستایی یا حاشیهبه

های اخت، وضعیت زیرسیطورکلبه تری توسعه یابند.طور گستردههای ارتباطی و اینترنتی، بهویژه در بخششهری به

هایی از قبیل کمبود امکانات زیرساختی، نبود استانداردهای فیزیکی در شهرهای هوشمند ایران در حال حاضر با چالش

ای بر بهبود رو است. برای موفقیت در این زمینه، لازم است که تمرکز ویژهیکپارچه و نیاز به پشتیبانی فنی مناسب روبه

 .و توسعه پشتیبانی فنی وجود داشته باشد هادهی به دادهتباطی، افزایش کیفیت سرویسهای ارشبکه

ها، ها و دادهبعد زیرساخت فیزیکی، یکی از رویکردهای رایج در ایران برای تأمین امنیت زیرساخت حالت کلی در در

 یت است. این رویکرد در تلاش است تاها و تجهیزات فیزیکی مرتبط با امنهای فایروالها و لایسنسخرید آخرین نسخه
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ر طور ایمن و مقاوم در برابها بهطور مؤثر جلوگیری کند و اطمینان حاصل کند که سیستماز تهدیدات خارجی و داخلی به

منظور جلوگیری از به ۲2APN هایکارتهای داخلی و سیمکنند. همچنین، استفاده از شبکهحملات سایبری فعالیت می

قرار  وردتوجهمعنوان یکی از تدابیر امنیتی های حساس به شبکه اینترنت، بهیم تجهیزات، سرورها و کلاینتاتصال مستق

 ،رونیازاشود. های غیرمجاز و تهدیدات سایبری میهای امنیتی ناشی از دسترسیدارد. این اقدام موجب کاهش ریسک

های حیاتی بسیار ایران برای حفاظت از اطلاعات و زیرساختهای حساس و دولتی در ویژه در سازماناین استراتژی به

ای های داخلی و استفاده از راهکارهباید گفت که رویکرد استفاده از تجهیزات بروز امنیتی، شبکه. مورد تأکید قرار دارد

، نهادهای طورمعمولبهشود. ها و نهادهای حساس در ایران اجرا میمحدودسازی ارتباطات با اینترنت، در برخی از سازمان

 های امنیتی وهای حساس، از چنین تدابیری برای کاهش ریسکهای مرتبط با امنیت ملی و زیرساختدولتی، سازمان

 طورتر و در بخش خصوصی، ممکن است این روند بهاما در سطح عمومی؛ کنندهای حساس استفاده میحفاظت از داده

 .سازی نشده باشدتری پیادهگسترده

 

 (. مضامین سازمان دهنده ابعاد زیرساخت فیزیکی3نمودار )

 . مضامین فراگیر ابعاد زیرساخت اقتصادی۳-۴

در مورد وضعیت بخش زیرساخت اقتصادی در شهرهای هوشمند ایران، تأکید بر چهار بعد کلیدی شامل شبکه ارتباطی 

 ت.و توسعه و زیرساخت انرژی هوشمند ضروری اسها، مراکز تحقیق های پرداخت، تحلیل پیشرفته دادهپیشرفته، سیستم

هرهای در ش کهیدرحالهای ارتباطی پیشرفته در ایران هنوز در مراحل اولیه توسعه هستند. شبکه :شبکه ارتباطی پیشرفته( 8

در  هایفنّاوراست، این  شدهانجامو بهبود پهنای باند  0Gهای هایی برای ایجاد شبکهبزرگ مانند تهران و اصفهان، تلاش

اند. برای تحقق طور کامل گسترش نیافتهها بهویژه در روستاها و شهرستانای بهیافته و حاشیهبسیاری از مناطق کمتر توسعه

وجود  الابسرعتهای پایدار و با های ارتباطی پیشرفته و ایجاد شبکهاهداف شهرهای هوشمند، نیاز به توسعه زیرساخت
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های پرداخت سیستم :های پرداختسیستم( ۲طور مؤثر در تمامی نقاط کشور ارائه شوند.د بتوانند بهدارد تا خدمات هوشمن

ها ، هنوز برخی از چالشحالنیبااداشته است.  یتوجهقابلویژه پس از شیوع بیماری کرونا رشد دیجیتال در ایران به

و کارت  USSD ۲8های پرداخت از قبیلسیستم کهیدرحالها وجود دارد. پذیرش عمومی و امنیت این سیستم ٔ  نهیدرزم

های های پرداخت یکپارچه و مبتنی بر تکنولوژیها کارایی دارند، هنوز نیاز به ایجاد سیستمبه کارت در بسیاری از بخش

ح ها در سطشود. علاوه بر این، گسترش این سیستمهای موبایلی هوشمند احساس میجدید مانند بلاکچین و پرداخت

های های الکترونیکی و کیف پولدر حوزه پرداخت ها امری ضروری است.و توسعه امنیت و کارایی آن یشهرنکلا

های مالی وضع کرده است. استفاده از ای برای افزایش امنیت تراکنشگیرانهدیجیتال، ایران قوانین و مقررات سخت

های های نظارتی برای شناسایی و جلوگیری از تراکنشمها و سیست، رمزنگاری تراکنشیادومرحلههای احراز هویت روش

ی الکترونیک یهایبردارکلاههای مالی و منظور کاهش خطرات ناشی از سوءاستفادهاقداماتی است که به ازجملهمشکوک 

عنوان یکی از ارکان اساسی شهرهای هوشمند، ها بهتحلیل پیشرفته داده :هاپیشرفته داده لی( تحل۳. صورت گرفته است

های شهری از منابع مختلف، چالش اصلی در استفاده مؤثر از این آوری دادهجمع باوجوداست.  توسعهدرحالدر ایران 

ه دلیل حلیلی پیشرفته بهای تهای هوشمند است. در بسیاری از شهرها، سیستمبینیهای دقیق و پیشها برای تحلیلداده

طور هها ببرداری از دادهاند. برای بهرهسازی نشدهطور کامل پیادههای لازم و نیروی انسانی متخصص بهکمبود زیرساخت

ش های آموزشی برای تربیت تحلیلگران داده گسترهای بیشتری در این زمینه انجام شود و برنامهگذاریبهینه، باید سرمایه

جاز های غیرمها و جلوگیری از دسترسیکاوی، اقداماتی برای حفظ حریم خصوصی دادهها و دادهتحلیل داده ٔ  نهیدرزم. یابد

و  آوریهای جمعها و نظارت بر شیوهاست. قوانین مربوط به حفاظت از داده شدهگرفتهبه اطلاعات حساس نیز در نظر 

های تحقیقاتی و علمی، ویژه در پروژهها، بهی احتمالی از این دادههاها در جهت پیشگیری از سوءاستفادهاستفاده از داده

وند شهای رسمی ثبت نمیها در سیستماین داده، های شهرینشده در سیستمهای ثبتحجم زیاد داده .قرار دارد موردتوجه

روزرسانی ر دقت و بهکه این موضوع باعث عدم قطعیت د ها تنها از طریق آمار و مستندات ممکن استآوری آنو جمع

های های فناوریدر ایران برای حمایت از نوآوری مراکز تحقیق و توسعه :مراکز تحقیق و توسعه( ۴. شودها میداده

، این مراکز هنوز در مقایسه با کشورهای پیشرفته در سطح کمتری فعالیت حالنیبااطور محدود وجود دارند. هوشمند به

فناوری  بقطکیبه  شدنلیتبدهای تکنولوژیکی جدید دارند. برای ها و نوآوریای ایجاد ایدهکنند و ظرفیت کمتری برمی

ر این المللی دهای بینو تحقیق در حوزه شهرهای هوشمند، باید بودجه بیشتری به این مراکز اختصاص یابد و همکاری

زیرساخت انرژی هوشمند در ایران در مراحل اولیه توسعه است. اگرچه  :زیرساخت انرژی هوشمند( 0د. زمینه تقویت شو

های گرمایشی و های انرژی هوشمند مانند استفاده از سیستمدر برخی از شهرهای بزرگ مانند تهران و اصفهان، پروژه

اسر کشور ها هنوز به مقیاس وسیع در سراست، این پروژه آغازشدهسرمایشی هوشمند و مدیریت مصرف انرژی برق 

های تمگذاری در سیسوری انرژی بالا و کاهش مصرف منابع، نیاز به سرمایهاند. برای دستیابی به بهرهگسترش نیافته

، درمجموع شود.های برق هوشمند، احساس میو شبکه ریپذ دیتجدهای استفاده از انرژی ازجملهمدیریت هوشمند انرژی، 
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های ارتباطی پیشرفته، ایجاد هایی نظیر توسعه شبکهند ایران با چالشبخش زیرساخت اقتصادی در شهرهای هوشم

اخت ها، تقویت مراکز تحقیق و توسعه و گسترش زیرسبرداری از تحلیل پیشرفته دادههای پرداخت یکپارچه، بهرهسیستم

ها صورت ر این حوزههای بیشتری دگذاریها، لازم است که سرمایهرو است. برای رفع این چالشانرژی هوشمند روبه

 .تر در دستور کار قرار گیردطور جدیهای تکنولوژیک بهگیرد و نوآوری

 

 (. مضامین سازمان دهنده ابعاد زیرساخت اقتصادی4نمودار )

 

 ی نوینهایفناور(. مقادیر درصد محورهای تهدیدهای 4شکل )
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 . بحث4

های امنیتی و سازی سیاستعنوان یکی از ارکان بنیادین در طراحی و پیادهمفهوم فضای امن در شهرهای هوشمند به

 کند. در این راستا، شناسایی و تحلیل تهدیداتمدیریت ریسک، نقش کلیدی در تضمین پایداری عملکردی شهرها ایفا می

طور مستقیم بر فرآیندهایی هستند که به ازجملهگیری استراتژیک، میمبالقوه و بالفعل، ارزیابی پایداری مناطق شهری و تص

های شرفترغم پیدهد که ایران، علیهای پژوهش حاضر نشان میگذارند. یافتهتقویت امنیت ملی و ثبات اجتماعی تأثیر می

های های ساختاری و نهادی متعددی در حوزههای فناورانه، همچنان با چالشتوسعه زیرساخت ٔ  نهیدرزمچشمگیر 

های فناورانه شهرهای برداری از ظرفیتاند که بهرهها موجب شدهاجتماعی، اقتصادی و مدیریتی مواجه است. این چالش

ا مؤثری کاهش یابد. در مقایسه ب به شکلا ههایی روبرو شده و همچنین توان پاسخگویی به بحرانهوشمند با محدودیت

شده مربوط به بعد سازمانی بوده های شناساییدرصد از ریسک %80(، که در آن تنها ۲2۲8پژوهش یولاه و همکاران )

 دیرتهددمراتب بیشتری های نهادی و سازمانی سهم بهدهد که در بستر ایران، ریسکهای این تحقیق نشان میاست، یافته

های ساختاری در نظام حکمرانی، سطح بلوغ نهادی توان به تفاوتمن شهرهای هوشمند دارند. این تفاوت را میفضای ا

های نهادی، ، در ایران توجه به جنبهالمللیهای بینهای اجتماعی کشور نسبت داد. بنابراین، برخلاف برخی زمینهو ویژگی

نتایج این تحقیق با پژوهش رسد. می به نظرآوری شهری ضروری ها و بهبود تاببیش از سایر ابعاد، در کاهش ریسک
شهرهای هوشمند تمرکز بر فناوری اطلاعات در  کندیمبیان  ها و خطرات در شهرهای هوشمندچالش( که در تحقیق 6102اوربوک )

های زیرساختایج بعد نیز از جنبه نت شوندترین نقطه هر شبکه، کاربران آن هستند که باید آموزش و توانمندسازی ضعیفبلکه  کافی نیست

است.  راستاهمی اجتماعی مطابقت و هابیآسکه شامل ضعف در آموزش و آگاهی عمومی درباره امنیت دیجیتال و اجتماعی 

های مرتبط با ابعاد سازمانی، ( که بر چالش8۴28های خاکپور و همکاران )راستایی نتایج این پژوهش با یافته، همهمچنین

دهد که پایداری فضای امن در شهرهای هوشمند نیازمند ارتباطات الکترونیکی و صحت اطلاعات تأکید داشتند، نشان می

های فناورانه، بلکه عوامل سازمانی، انسانی و فرهنگی نیز مدنظر تنها زیرساختیک رویکرد یکپارچه است که در آن نه

های بررسی موانع و چالش»( که تحت عنوان 8۴2۳ای تحقیق بیننده )هبا یافتههمچنین نتایج این پژوهش . قرار گیرد

کمبود نیروهای متخصص و مراکز تحقیق و توسعه، همراه با و طبق نتایج  خوانی داردشده، همانجام« شهرهای هوشمند

 .آیندار میترین موانع پیش روی توسعه شهرهای هوشمند در ایران به شمنواقص در آموزش عمومی و تبلیغات، از مهم

 ی ریگجهینت. 5

 یفنّاورها بوده است، اما امروزه مفهوم تسهیل کارها و افزایش سرعت انجام آن باهدفورود تکنولوژی به زندگی انسان 

های هوشمند به یکی از مباحث های هوشمند است. در حال حاضر، ایجاد شهرها و دولتها و تلفنفراتر از ساعت

است. برخی پژوهشگران بر این باورند که کشورهایی که پیش از دیگران در این مسیر گام بردارند،  شدهلیتبدبرانگیز چالش

ها های قدیمی برای مدیریت آنای نزدیک قدرتمندترین خواهند بود. با توجه به رشد جمعیت شهرها، روشدر آینده

را هموار سازد. شهر هوشمند به  دئالیاشهری تواند مسیر رسیدن به پاسخگو نخواهد بود و استفاده از هوش مصنوعی می
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رداخته گذاری اطلاعات پگیری از فناوری اطلاعات و ارتباطات، به بهبود کارایی و اشتراکشود که با بهرهشهری گفته می

هر ش، هنوز توافق و درک مشترکی از مفهوم دقیق حالنیباادهد. بهتر به شهروندان ارائه می تیفیباکو خدمات دولتی را 

انند، دهوشمند وجود ندارد و نظرات متفاوتی درباره اهمیت فناوری در این فرآیند وجود دارد. برخی آن را بخش اصلی می

هایی فراتر از فناوری است و فناوری تنها آغاز این مسیر است. ایران نیز برنامه یهوشمند سازدیگران معتقدند که  کهیدرحال

ها، و چالش شهر هوشمندنوین در  یهایفناورتهدیدهای که در این پژوهش به  برای تحقق شهرهای هوشمند دارد

اصلی  سؤالبه در این پژوهش، محقق تلاش کرده است تا  است. شدهپرداختهدر ایران های آن نیازها و محدودیتپیش

تایج در این راستا ن نماید. را تبیینی فناوری نوین دهایتهد یهامصادیق، ابعاد و مؤلفهی به عبارتپژوهش پاسخ دهد و 

 شود.میملاحظه  (0) نمودارکه مدل نهایی در  است آمدهدستبه ایگسترده

 

 ی پژوهشهاافته؛ یمآخذی نوین. هایفناور ابعاد و جوانب دهنده سازمانمدل مفهومی مضامین فراگیر و (. 5نمودار )

های نهادی )پایداری زیرساخت، مکانیزم زیرساخت( 8 پژوهش شامل چهار مضمون فراگیر بود که عبارت از؛ نتایج

نظیر ناپایداری سیاسی و عدم شفافیت در فرآیندهای مدیریتی  ییهاچالشکه با  مدیریت، کیفیت پرسنل، محیط قانونی(

ه دلیل که ب های شهری(های فیزیکی )فناوری اطلاعات، سرویس داده، پشتیبانی فنی، شبکهزیرساخت( ۲ است؛ روروبه

های اجتماعی )سواد امنیت زیرساخت( ۳ روز با مشکلات مواجه است؛ یهایفناورو عدم وجود  یگذارهیسرماکمبود 

که ضعف در آموزش و آگاهی عمومی درباره امنیت دیجیتال و  اطلاعات، عوامل روانی، رفتار شخصی، محیط اجتماعی(

یل های پرداخت، تحلهای اقتصادی )شبکه ارتباطی پیشرفته، سیستمختزیرسا( ۴ ؛کندیماجتماعی را تجربه  یهابیآس

 مالی و فنی مناسب یهارساختیزچون نبود  ییهاچالشکه با  ها، مراکز تحقیق و توسعه، زیرساخت انرژی هوشمند(داده

 عهتوسدرحالکشوری  عنوانبهدهد که ایران آمده نشان میدستهای بهیافته مواجه است. هاینوآورو نارسایی در حمایت از 
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 هنیدرزمی اساسی هافیضعی فنی دارای هارساختیزهوشمند سازی و  نهیدرزم توجهقابلی هابرنامهاقدامات و  باوجود

 .باشدیم( %8۴( و نهادی )%۲2ی اقتصادی )هارساختیز(، %81ی اجتماعی )هارساختیز

 در ایران ارائهو کاهش تهدیدها  نوین  یهایفناورت ارتقای سطح توجه به نتایج پژوهش، در زیر پیشنهادهایی جه با

 :گرددیم

نهادی، ایجاد شفافیت در فرآیندهای مدیریتی و بهبود پایبندی به اصول حاکمیت برای  یهارساختیزتقویت  .8

 افزایش اعتماد عمومی و ثبات سیاسی.

 یروزرسانبهخارجی برای  یهایگذارهیسرماشامل جذب  تواندیمفیزیکی که  یهارساختیزدر  یگذارهیسرما .۲

 تجهیزات مدرن. نیتأماطلاعاتی و ارتباطی و  یهایفناورو ارتقای 

عمومی برای افزایش آگاهی  یهاکارگاهآموزشی و  یهادورهآموزش و ارتقای سواد دیجیتال که شامل برگزاری  .۳

 مردم درباره امنیت اطلاعات و تهدیدات سایبری.

حمایت از نوآوری و تحقیق و توسعه که شامل ایجاد تسهیلات مالی و فنی برای استارتاپ ها و مراکز تحقیقاتی  .۴

 جدید و پایدار. یهایفناورتوسعه  منظوربه

پرداخت و ارتباطی، تسهیل دسترسی به خدمات مالی و  یهاشبکهاقتصادی از جنبه بهبود  یهارساختیزتوسعه  .0

 اقتصادی. یهابخشفزایش کارایی و نوآوری در ا منظوربه یکاوداده

 منابع
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