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 چکیده

های اطلاعات و ارتباطات هستند و هرگونه اختلال شدت متکی بر فناوریعنوان الگوی نوین مدیریت شهری، بهشهرهای هوشمند به

های عمومی شهرهای تواند پیامدهای گسترده مدیریتی، خدماتی و اجتماعی به دنبال داشته باشد. چالشمیها در این زیرساخت

 بروز از ناشی موارد بسیاری در هوا آلودگی و امنیتی تهدیدهای انرژی، و آب مصرف ناکارآمدی ترافیک، ازدحام نظیر هوشمند

 هوشمند هایشبکه در اختلال ها،دوربین در سایبری امنیت نقص هوشمند، ونقلحمل تجهیزات خرابی ازجمله فناورانه هایریسک

ای در کنندههای فناورانه نقش تعیینثر ریسک در زیرساختمؤ مدیریت ،روازاین. هستند مدیریتی افزارهاینرم ناسازگاری و

های فناورانه در شهرداری تبریز انجام شد. کبندی ریسشناسایی و اولویت باهدفپژوهش حاضر آوری مدیریت شهری دارد. تاب

منظور اعتبارسنجی فهرست اولیه و تکمیل آن، مند پیشینه پژوهش صورت گرفت و سپس بهها، ابتدا مرور نظامبرای شناسایی ریسک

 بندیدستهز اجماع، شهرداری تبریز انجام شد و پس ا سازی هوشمندنفر از خبرگان حوزه فناوری و  ۱۲با  ساختاریافته نیمهمصاحبه 

 هاداده گردآوری ابزار. گردید اجرا کمی رویکرد با و پیمایشی–این مطالعه از نوع کاربردی، به روش توصیفی د.نهایی گردی هاریسک

نفر از مدیران و کارشناسان حوزه فناوری و  ۷۳ میان که بود «تأثیر میزان» و «وقوع احتمال» بعد دو در ساخته محقق پرسشنامه

تحلیل شدند.  AMOS و SPSS افزارهایها با نرمگیری در دسترس توزیع شد. دادهشهرداری تبریز با روش نمونه سازی هوشمند

های , شبکه(9۱/0های هوشمند )(، دوربین95/0ونقل )های مربوط به تجهیزات حملاحتمال وقوع، ریسک ازنظرنتایج نشان داد که 

(، 88/0های هوشمند )های شبکهمیزان تأثیر، ریسک ازنظردر اولویت قرار دارند؛ و  ترتیب به( 8۷/0افزارها )( و نرم88/0هوشمند )

ها نشان یافته طورکلیبه. رادارند( بیشترین اهمیت ۷6/0های هوشمند )( و دوربین۷6/0افزارها )(، نرم85/0ونقل )تجهیزات حمل

شود و ارتقای امنیت های ارتباطی و اطلاعاتی ناشی میپذیری مدیریت شهری عمدتاً از اختلال در زیرساختدهد که آسیبمی

باید در اولویت  ICT هایگذاری هدفمند در زیرساختهای هوشمند و سرمایهسازی سامانهسایبری، نگهداشت فناوری، یکپارچه

 .آوری شهر هوشمند قرار گیردتبریز برای کاهش ریسک و افزایش تاب گذاری شهرداریسیاست

 هاچالشفناورانه، شهر هوشمند،  هایریسکمدیریت شهری، واژگان کلیدی: 
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Technological Risk Management in Smart Urban Management Organizations: Challenges and 

Solutions (Case Study: Tabriz Municipality) 

In the case of Tabriz Municipality, the expansion of smart city projects has highlighted the need 

for an effective technological risk management framework. This study seeks to identify, evaluate, 

and prioritize these risks to support resilient and sustainable urban governance. 

The study adopts an applied–descriptive research design with a quantitative approach. Data were 

collected through a structured questionnaire developed by the researchers, focusing on two main 

dimensions: the probability of occurrence and the impact level of technological risks. Eight 

indicators were analyzed—software, authentication, smart networks, big data, transportation 

equipment, smart cameras, operating systems, and cybersecurity. The statistical population 

consisted of 73 experts and managers from Tabriz Municipality. Data analysis was conducted 

using SPSS and AMOS software, employing descriptive statistics, one-sample t-tests, and second-

order confirmatory factor analysis to validate the research model. 

Findings revealed that the mean values for the probability of technological risks were generally 

higher than those for their impact, indicating that participants perceived these risks as highly 

likely but only moderately damaging. Among the indicators, transportation equipment (0.95), 

smart cameras (0.91), smart networks (0.88), and software (0.87) had the highest probability 

scores. Regarding impact, smart networks (0.88), transportation equipment (0.85), software 

(0.76), and smart cameras (0.76) ranked highest. Model fit indices (RMSEA = 0.053 for impact and 

RMSEA = 0.061 for probability) confirmed the validity and reliability of the analysis. The results 

demonstrate that Tabriz Municipality faces significant technological risks in its transition toward 

a smart city. While the probability of such risks is high, mitigation and preparedness levels remain 

inadequate. This imbalance reflects the municipality’s limited institutional readiness and lack of 

comprehensive risk management policies. Strengthening technical capacities, enhancing 

cybersecurity systems, integrating risk management frameworks across departments, and 

promoting inter-organizational collaboration are essential for improving resilience and ensuring 

sustainable smart urban governance. 

Urban Management, Technological Risks, Smart City, Challenge, Solutions 

 

 . مقدمه1

ها صرفاً محدود خدمات آن چراکهشده با شهرهای سنتی تفاوت اساسی دارند؛ نوع خدمات ارائه ازنظرشهرهای هوشمند 

ها، های هوشمند نیست، بلکه عناصر کلیدی دیگری نظیر دادهبه استفاده از اجزای فنی مانند حسگرها، عملگرها و دستگاه

های نوآورانه، کنند. با گسترش فناوریرها ایفا مینفعان نیز نقش مهمی در ساختار این شهها و ذیافزارها، سیاستنرم
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و ضرورت دارد که مدیریت ریسک در این فضا صرفاً به  افتهیشیافزاسطح پیچیدگی و عدم قطعیت در محیط شهری 

قرار گیرد. مطالعات نشان  موردتوجهگذاری نیز های فنی محدود نشود، بلکه ابعاد مدیریتی، ساختاری و سیاستجنبه

گذاری نامناسب، ساختار ناکارآمد های فناوری اطلاعات به دلایل غیر فنی همچون سیاستند که بیش از نیمی از پروژهاداده

بنابراین، برای  (.۲۲۱.ص ،۱،۱۳98)سینک و هلفرت شوندسازمانی و ضعف در مدیریت ریسک با شکست مواجه می

در قرن اخیر، تمرکز  .ای به موضوع ریسک داشترشتهشهری، باید نگاهی جامع و بین یهوشمند سازموفقیت در مسیر 

پیوسته تبدیل کرده است که شامل همهایی پیچیده و بهها را به نظامجمعیت در شهرها و رشد سریع شهرنشینی، آن

ند. این پیچیدگی موجب افزایش اتنیدههای حکمرانی درهمو نظام های اجتماعی و اقتصادیهای حیاتی، شبکهزیرساخت

محیطی و های زیستها، بحرانپاندمی ازجملهپذیری شهرها در برابر تهدیدات مختلف طبیعی، انسانی و فناورانه آسیب

ها ممکن است به دلیل وابستگی شدید پذیریحملات سایبری شده است. در چارچوب شهرهای هوشمند، این آسیب

های حیاتی ای در زیرساختا، با شدت بیشتری گسترش یابد و موجب بروز اختلالات زنجیرههها به فناوری و دادهسیستم

گیری به های پشتیبان تصمیمو سیستم داده محورکه بتوانند از طریق تحلیل  یآورتاببنابراین، ایجاد شهرهای ؛ شود

 (.۲.ص ،۲،۱40۳گارامینانا و همکاران) دیآها بپردازند، از ضروریات توسعه پایدار شهری به شمار میمدیریت مؤثر ریسک

به های مالی هایی نظیر رشد سریع جمعیت، کمبود منابع و محدودیتاز سوی دیگر، شهرهای هوشمند در پاسخ به چالش

، این شهرها دارای ماهیتی حالنیبااها بهبود کیفیت زندگی و افزایش پایداری شهری است. اند و هدف آنآمده وجود

جویی در منابع و ارتقای امنیت، تهدیدات و اند؛ زیرا در کنار مزایایی همچون افزایش کارآمدی، صرفهدوگانه

های های دیجیتال و سامانههای شهری به شبکهرساختکنند. وابستگی شدید زیهای جدیدی نیز ایجاد میپذیریآسیب

، درواقعسازد. پذیر میافزاری آسیبای و خطاهای نرمسایبری، نفوذ داده جرائماطلاعاتی، شهرها را در برابر خطراتی چون 

که حملات  ؛ جاییاندشدهلیتبدای رقابتی میان مدافعان امنیت سایبری و مهاجمان دیجیتال شهرهای هوشمند به عرصه

ونقل را ها شهروند یا ایجاد اختلال در خدمات حیاتی مانند آب، برق و حملهای میلیونتواند دسترسی به دادهموفق می

ها های بنیادین در این زمینه، مدیریت حجم عظیم دادهیکی از چالش(. 48.ص ،۳،۱۳98کیتچین و دودگهباشد )در پی داشته 

های جدید های اطلاعاتی و دادههای موجود در پایگاههای شهری است. اتصال میان دادهمها در سیستسازی آنو یکپارچه

کند و از سوی دیگر، تهدیداتی گیری هوشمند فراهم میهایی برای تصمیمسو فرصتتولیدشده توسط حسگرها، از یک

تواند موجب بروز های حساس میحریم خصوصی و امنیت اطلاعات به همراه دارد. دسترسی غیرمجاز به داده نهیدرزم

، ضرورت دارد که مسائل امنیتی و حریم خصوصی رونیازاهای اجتماعی و اقتصادی شود؛ پیامدهای ناخواسته و آسیب

بسیاری  (.۳94.ص ،4،۱۳99)اسماگیلوا و همکاران دقرار گیر موردتوجهاز مراحل اولیه طراحی و توسعه شهرهای هوشمند 

ها و حسگرهای سطح های حاصل از دستگاهکه در آن داده کنندعمل می 5زاز خدمات شهر هوشمند بر پایه معماری متمرک

                                                      
1 singh&Helfert 
2 Garraminana&etal 
3 Kitchin&Dodge 
4 Ismagilova&etal 
5 Centralized Architecture 
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گیری سازی و تحلیل شود. چنین ساختاری اگرچه امکان نظارت و تصمیمشود تا ذخیرهشهر به یک مرکز کنترل ارسال می

، رونیازاپذیر است. ها، در برابر حملات سایبری و اختلالات فنی آسیبکند، اما به دلیل تمرکز دادهسریع را فراهم می

شود تا از صحت، دقت و اعتمادپذیری های اساسی محسوب میمدیریت امنیت اطلاعات در این شهرها یکی از اولویت

های جدیدی برای توسعه کاربردهای هوشمند ، فناوری اینترنت اشیا فرصتحالنیدرعها اطمینان حاصل گردد. تبادل داده

ها نیز تهدیدهای جدیدی در حوزه امنیت اد کرده است، اما همین فناوریونقل، انرژی و ایمنی عمومی ایجهمچون حمل

 (.۱00.ص ،6،۱400)دین و همکاران ها به همراه دارندسایبری و پایداری سیستم

گیرد های اجرایی را دربر میها و روشها، برنامهای از سیاستعنوان مفهومی چندبعدی و پویا، مجموعهمدیریت شهری به

که هدف آن بهبود کارایی، ارتقای کیفیت زندگی شهروندان و تضمین دسترسی عادلانه به خدمات عمومی است. این نوع 

جتماعی، اقتصادی و کالبدی شهر در چارچوب ساختار فضایی و تاریخی مدیریت، تلاشی برای ایجاد تعادل میان توسعه ا

گیری از شود و با توجه به پیچیدگی محیط شهری، نیازمند هماهنگی میان نهادهای مختلف و بهرهآن محسوب می

عنوان بخش مکمل و ضروری مدیریت شهری برای مدیریت ریسک به(. ۷6.ص ،۷،۱۳80بوتوناست )های نوین فناوری

زنجانی و ) شودآوری در برابر تهدیدها محسوب میناسایی، تحلیل، کنترل و کاهش خطرات بالقوه و افزایش تابش

های کاهش ریسک شامل تقویت ظرفیت فنی از طریق های شهر هوشمند، استراتژیدر پروژه (.۲۲0: ۱۳99همکاران،

و همچنین  نفعان و افزایش شفافیت سیاستیذیمقررات با مشارکت  یساز یاجتماعآموزش و استانداردسازی فناوری، 

 (.4۱8.ص ،8،۱404)سانجایا و همکاران بخشی و مشارکت عمومی استهای آگاهیجلب مشارکت جامعه از طریق برنامه

ای بر نقش های اخیر تمرکز ویژهالمللی طی سالها در حوزه مدیریت ریسک و شهرهای هوشمند در سطح بینپژوهش

 که (2025) همکارانسانجایا و در مطالعات خارجی  .اندحکمرانی و امنیت در تحقق شهرهای هوشمند داشتهفناوری، 

گیری از روش تحقیق ترکیبی، به بررسی مدیریت ریسک در توسعه شهرهای هوشمند در بالی پرداخته است. آنان با بهره

شهر هوشمند پرداختند. نتایج نشان داد که عواملی  هایمحیطی در پروژههای فنی، غیر فنی و زیستبه شناسایی ریسک

مانند خطاهای طراحی، شکست فناوری، تغییرات قانونی و مقاومت اجتماعی از موانع اصلی تحقق اهداف شهر هوشمند 

 یسازیبومهای شهر هوشمند نیازمند چارچوب مدیریت ریسک کند که موفقیت پروژههستند. پژوهش همچنین تأکید می

( تحت ۲0۲۲گاده و آیتهال ) مطالعه .محیطی منطقه را در نظر گیردهای فرهنگی، اقتصادی و زیستکه بتواند ویژگیاست 

 های شهر هوشمندها و فرصتو فناوری دیجیتال برای چالش های مبتنی بر فناوری اطلاعات و ارتباطاتحلراهعنوان 

های شهر و دیجیتال برای مقابله با چالش های اطلاعات و ارتباطاتهای بنیادی در حوزه استفاده از فناورییکی از پژوهش

برداری شهرهای های عمده در توسعه و بهرهای از چالشهوشمند است. نویسندگان با رویکرد مروری و تحلیلی، مجموعه

                                                      
6 Din&etal 
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و مشارکت  ماندازدحام ترافیکی، کمبود منابع آبی و انرژی، ضعف در مدیریت پس ازجملههوشمند را شناسایی کردند؛ 

 .محدود شهروندان در مدیریت شهری

تمرکز داشته و ضرورت راهبردهای  و تهدیدات فناورانه سازی هوشمند، مدیریت شهریهای داخلی عمدتاً بر پژوهش 

( در تحقیق خود تحت ۱404در مطالعات داخلی رضایی ) .اندقرار داده موردتوجهگذاری صحیح را مدیریتی و سیاست

هوشمند شهری  یهایفناوراز  یریگبهرهبا رویکرد  هایشهردارمدیریت نوین در  یهافرصتو  هاچالشعنوان واکاوی 

ا های هوشمند همراه بگیری هدفمند از فناوریبیانگر آن است که برای دستیابی به مدیریت شهری کارآمد و نوین، بهره

تواند های ارتباطی امری ضروری است. این رویکرد میگذاری دقیق، آموزش نیروی انسانی و تقویت زیرساختسیاست

( در پژوهشی ۱40۳خاکپور و همکاران ). زمینه ارتقای کیفیت مدیریت شهری و تحقق اهداف توسعه پایدار را فراهم آورد

به بررسی  شهرداری مشهد: نمونه موردی 9TOEهوشمند با رویکرد در حاکمیت شهرهای شناسایی تهدیداتبا عنوان 

ها نشان دادند که از میان ابعاد یافتهو  پرداختند یهوشمند سازها و تهدیدات مؤثر بر حاکمیت شهری در فرایند ریسک

های مرتبط بیشترین سهم را در بروز تهدیدات حاکمیتی شهر هوشمند دارد. در بعد فناوری، مؤلفه بعد سازمانیگانه، سه

بیشترین وزن عاملی را داشتند. همچنین در بعد  ،(0.767) حسگرها، (0.768) افزارنرم ،(0.79) مصنوعی باهوش

عنوان به (0.752) صحت اطلاعاتو  (0.760) محرمانگی اطلاعات ،(0.820) تراکنش الکترونیکهای سازمانی، شاخص

 .ترین تهدیدها شناسایی شدندمهم

عنوان نهاد اصلی مدیریت و ارائه خدمات عمومی در شهر، توجه به مدیریت ریسک در این با توجه به نقش شهرداری به

رند تا خدمات شهری هایی عمومی و غیرانتفاعی، مأموریت داسازمان عنوانبهها سازمان اهمیتی دوچندان دارد. شهرداری

هوشمند کارآمد، ایمن و باکیفیتی ارائه دهند و رضایت شهروندان را افزایش دهند. در این میان، حرکت شهر تبریز به سمت 

های نوین، پیچیدگی محیط شهری و ماهیت تهدیدات فناورانه را افزایش داده است. گیری از فناوریو بهره یساز

و  اندای به هم وابستهصورت شبکهونقل، پسماند و خدمات اداری بهب، برق، حملهای حیاتی شهری مانند آسیستم

نمونه، حملات  عنوانبهها به همراه داشته باشد. ای برای سایر بخشتواند پیامدهای زنجیرهها میاز آن یکیدراختلال 

رو، شناسایی و ازاین .ونقل یا خدمات اضطراری را نیز مختل کندهای حملتواند عملکرد سامانهسایبری به شبکه برق می

شهری، ضرورتی حیاتی دارد. این پژوهش  یهوشمند سازویژه در مسیر های فناورانه در شهرداری تبریز، بهمدیریت ریسک

طور های مدیریت شهری، بههای فناورانه در سازمانراهکارهایی برای مدیریت ریسک ها و ارائهبررسی چالش باهدف

نوآوری اصلی پژوهش دهد. قرار می موردمطالعهیکی از پیشگامان این حوزه  عنوانبهخاص وضعیت شهرداری تبریز را 

های فناورانه شهر هوشمند را نه از منظر ، ریسکگرا مشارکتو  محور دادهای، رشتهدر این است که با رویکردی میان

                                                      
9 Technology Organization Environmental 
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چارچوبی اجرایی  درنهایتفناوری صرف، بلکه در پیوند با حکمرانی، ساختار سازمانی و امنیت اطلاعات بررسی کرده و 

 :اند ازهای اصلی تحقیق عبارتپرسش .دهدها در شهرداری تبریز ارائه میریسک برای مدیریت این سازیبومیو 

حریم خصوصی و امنیت( از  ازجملههای فناورانه )های شهر هوشمند تبریز در حوزه ریسکترین چالشمهم .۱

نفع اصلی شامل مدیران فناوری شهرداری، کارشناسان حوزه شهر هوشمند و شهروندان دیدگاه سه گروه ذی

 ؟اندکدمبردار بهره

میزان تأثیر و احتمال وقوع چگونه  ازنظروضعیت شهرداری تبریز در برابر حوادث و تهدیدات فناورانه غیرمنتظره  .۲

 است؟

 . متدلوژی2

 موردمطالعه. محدوده ۲-۱

شهر ایران و مرکز استان آذربایجان شرقی، هسته اصلی کلان یشمال غربترین شهرهای عنوان یکی از مهمشهر تبریز، به

 4۲نفر برآورد شده است که معادل  ۱٬59۳٬۳۷۳دهد. بر اساس آمار موجود، جمعیت این شهر حدود تبریز را تشکیل می

در ( یلومترمربعک 45٫۱0۱4)حریم شهر:  یلومترمربعک 5۱٫۲44با وسعت تبریز شود. درصد جمعیت کل استان را شامل می

کیلومتری از شهر  6۱9ای حدود و در فاصله شدهواقعبخش شرقی و شمالی دریاچه ارومیه  ناحیه میانی آذربایجان و در

گردد، در حال حاضر دارای ده منطقه هجری شمسی بازمی ۱۲86شهرداری تبریز که تأسیس آن به سال . تهران قرار دارد

: ۱40۱)زینالی عظیم،  برداردکمترین جمعیت را در  9بیشترین جمعیت و منطقه  4ها، منطقه شهری است که در میان آن

شود و نقش اساسی در اداره و ترین نهاد اجرایی حاکمیت به شهروندان محسوب می(. در این شهر، شهرداری نزدیک۷۱

های مختلفی مواجه است، اما ها و محدودیتاگرچه مدیریت واحد شهری در تبریز با چالش .دهی امور شهری داردسامان

هرداری صورت گرفته است. های اخیر اقداماتی در راستای توسعه شهر الکترونیک و خدمات هوشمند از سوی شطی سال

سوی شهر هوشمند بوده و پتانسیل بالایی برای های لازم برای حرکت بهگیری زیرساختساز شکلاین اقدامات، زمینه

 .(۲0۲: ۱۳9۷اند )روستایی و همکاران، های نوین در مدیریت شهری ایجاد کردهگسترش فناوری
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 (. نقشه موقعیت جغرافیایی شهر تبریز1شکل )

 . روش پژوهش۲-۲

است. جامعه آماری  کمی رویکرد با پیمایشی–توصیفیماهیت و شیوه اجرا  ازنظرو  کاربردیهدف  ازنظرپژوهش حاضر 

تخصص و  ازآنجاکه. هست ۱404در سال  شهرداری تبریز یهوشمند سازکارشناسان و مدیران حوزه فناوری و شامل 

گیری در دو مرحله انجام شد: ابتدا فهرست افراد واجد تجربه مرتبط شرط اصلی مشارکت در پژوهش بوده است، نمونه

فعالیت در حوزه  گیری هدفمند )قضاوتی( با توجه به تخصص و سابقهنمونهصلاحیت استخراج شد و سپس از میان آنان 

، تیدرنهال سوگیری سیستماتیک و محدود شدن قابلیت تعمیم کاهش یابد. گرفته شد تا احتما به کار های فناورانهریسک

منظور تعیین کفایت حجم به .ها بدون نقص تکمیل و گردآوری شدنفر مورد انتخاب قرار گرفتند و تمام پرسشنامه ۷۳

استفاده شد. با  مشاهده به ازای هر پارامتر قابل برآورد ۱0تا  5معادلات ساختاری، از نسبت  یابیمدل نمونه برای تحلیل 

 ۷۳نفر برآورد گردید؛ بنابراین تعداد  60در پرسشنامه، حداقل حجم نمونه لازم  مؤلفه 8گویه و  ۳0توجه به وجود 

 .کندرا تأمین می SEM بیش از حداقل لازم بوده و کفایت آماری لازم برای اجرای تحلیل عاملی ودهنده پاسخ

های فناورانه بود که ریسک« میزان تأثیر»و « احتمال وقوع»در دو بعد  محقق ساختهپرسشنامه ها ابزار گردآوری داده

ها عاملهای هوشمند، سیستمونقل، دوربین، تجهیزات حملابر دادههای هوشمند، افزارها، احراز هویت، شبکههای نرممؤلفه

نفر از متخصصان حوزه  5منظور بررسی روایی محتوای پرسشنامه، آن در اختیار به .دادو امنیت سایبری را پوشش می
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برای هر گویه بر اساس جدول لاوشه محاسبه شد و تمام  CVR فناوری شهری و مدیریت ریسک قرار گرفت. شاخص

پرسشنامه بر اساس برای هر گویه و کل  CVI را کسب کردند. همچنین شاخص 0,99ها مقادیر بالاتر از حد آستانه گویه

بنابراین، روایی محتوای پرسشنامه تأیید ؛ را داشتند 0,۷8ها حداقل مقدار معیارهای والتز و باسل محاسبه شد و همه گویه

 شدهاستخراج میانگین واریانس، تحلیل عاملی تأییدی اجرا گردید که مقادیر روایی سازههمچنین جهت ارزیابی . شد

(AVE) پایایی ترکیبیو  0,50تر از بزرگ (CR) ها به دست آمد؛ بنابراین روایی سازه برای تمامی مؤلفه 0,۷0تر از بزرگ

استفاده شد. مقدار آلفای  کرون باخاز ضریب آلفای  گیریپایایی ابزار اندازهبرای بررسی  .پرسشنامه مناسب ارزیابی شد

برای  .قرار داشت که بیانگر پایایی مناسب ابزار است 0,89 تا 0.78ها در دامنه و مقدار آلفای مؤلفه 0.86کل پرسشنامه 

های میانگین و انحراف بهره گرفته شد. در بخش آمار توصیفی از شاخص AMOS و SPSS افزارهاینرمها از تحلیل داده

سازی معادلات ساختاری با رویکرد تحلیل عاملی مرتبه و مدل یاتک نمونه T آزمونو در بخش آمار استنباطی از  معیار

 χ²/df = 2.41 ،CFI = 0.92 ،TLI = 0.90 ،GFI = 0.91 های برازش مدل شاملاستفاده گردید. مقادیر شاخص دوم

 .که بیانگر برازش مناسب مدل است« احتمال وقوع»برای بعد  0,06۱و « میزان تأثیر»برای بعد  RMSEA = 0.053 و

 مطالعاتی پژوهش و مصادیق یهاشاخص(. 1جدول )

                                                      
10 Ullah&etal 
11 Nam&etal 
12 Godin 
13 Ullah&etal 
14 Lacambra&etal 

 منابع مصادیق شاخص

  (10،1400)یولاه و همکاران نقض امنیت()اختلال عملکردی،  افزارهانرم

، و (1396و )کاظمی مهر، 

پور و )طهماسبی زاده، رجب 

 (1399فیلی، 

  ( و11،1400)نام و همکاران ی شهروندی(هاسامانهها و یسسرومدیریت احراز هویت یکپارچه  هویتی، یها)داده احراز هویت

( و )یولاه و 12،1383)کودین  بالا( با حجم هادادهسازی، پردازش یرهذخها، یستمس)اختلال بین  ی هوشمندهاشبکه

   (13،1400همکاران

بزرگ، مدیریت  یهاداده هاییرساختبدون ساختار و ناقص، مدیریت ز یها)داده هاابر داده

 ها(دادهتمامیت  امنیت، بانک هوشمند،

های جهان، یسکر)گزارش 

و )یولاه و  (2022

 (1400همکاران،

تجهیزات 

 ونقلحمل

هوشمند، ، تخصیص پارکینگ روشناییراهنمایی و رانندگی، ایمنی  یها)چراغ

 (، سیستم کنترل متروترافیک کنندهیمتنظ یفناّور

 ،14،1397)لاکامبرا و همکاران

 (10.ص
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 1404های پژوهش، ؛ یافتهمأخذ

 

 

 (. مدل مفهومی پژوهش2شکل )

 

                                                      
15 Scuotto&etal 
16 Kummitha 

های یندورب

 هوشمند

و  یزاده)رضایی، عل با انواع حملات سایبری و فیزیکی، جرم و جنایت، سرقت( هایندورب ی)ازکارافتادگ

و  (1399نورمحمدی،

: 1396)روستایی و همکاران،

)استون برنز، گوگن و و (199

  (1385فرینگا، 

 ،15،1395و همکاران )اسکوتو (، شناسه دستگاهو بدافزارها، تجارت الکترونیک هایروسافزارها، و)پاک کردن نرم هاعاملیستمس

 (359.ص

، برداشت غیرمجاز اطلاعات، اختلال در ارتباطات ،نفوذپذیری ،هاپذیرییب)آس امنیت سایبری

 (در زیرساخت اختلال

 ،1398)کیتچین و دودگه،

 ،16،1399و )کومیتها( 48.ص

 (4.ص
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 هایافته. 3

سال بود. کمترین میزان سابقه  0۳/۱5برابر  کنندگانمشارکتهای نمونه نشان داد میانگین سابقه اشتغال برای توصیف آماری ویژگی

 .(۲جدول سال به دست آمد ) ۲9سال و بیشترین میزان آن برابر با  ۱برابر 

 سال( برحسب) نمونه موردمطالعه. سابقه اشتغال کارشناسان پاسخگو در (2جدول )

 بیشترین کمترین دامنه مد میانه میانگین

03/15 ۱5 ۱۲ ۲8 ۱ ۲9 

 

های مدیریت شهری هوشمند در شهرداری تبریز های فناورانه در سازمانمدیریت ریسک های( میانگین مؤلفه۲جدول ) بر اساس

و  ۳۱/۳های احراز هویت برابر است. در این زمینه، بیشترین میانگین در رابطه با احتمال وقوع، برای مؤلفه قرارگرفته یموردبررس

به دست  ۲برابر  هاعاملیستمسحاصل شد، در این زمینه کمترین میزان میانگین نیز برای مؤلفه  ۱6/۳برابر  ونقلحملسپس شبکه 

های فناورانه از نگاه مدیریت هوشمند شهری، بیشترین میزان میانگین برای های مدیریت ریسکآمد. در رابطه با میزان تأثیر مؤلفه

حاصل شد، در این زمینه کمترین میزان میانگین نیز برای  4۲/۲ؤلفه امنیت سایبری برابر و سپس م ۷۱/۲برابر  هاعاملیستمسمؤلفه 

 به دست آمد. 5۷/۱افزارها برابر مؤلفه نرم

 های فناورانههای ریسک(. آمار توصیفی مؤلفه3جدول )

 مؤلفه / بعد
 احتمال وقوع میزان تأثیر

 معیارانحراف  میانگین انحراف معیار میانگین

 ۷۳/0 66/۲ 6۱/0 5۷/۱ افزارهانرم

 5۷/0 ۳۱/۳ 49/0 ۱8/۲ احراز هویت

 6۷/0 ۱6/۳ 40/0 9۲/۱ هوشمند یهاشبکه

 5۷/0 05/۳ ۳4/0 65/۱ ابر داده

 5۲/0 98/۲ 44/0 98/۱ ونقلحملتجهیزات 

 55/0 5۳/۲ ۳۷/0 ۲۷/۲ دوربین هوشمند

 56/0 ۲ ۳۷/0 ۷۱/۲ عاملیستمس

 44/0 98/۲ ۳6/0 4۲/۲ سایبریامنیت 

 5۱/0 8۳/۲ ۳۳/0 09/۲ فناورانه هاییسکرمدیریت 

 

های ابعاد مشخص شد که میانگین آمدهدستبهنتایج  بر اساسپرداخته است.  آمدهدستبههای ( به بررسی میانگین۳چنین، شکل )هم

در  موردمطالعههای فناورانه درسطحی بالاتر نسبت به میزان تأثیر آن از نگاه نمونه پژوهش در رابطه با میزان احتمال وقوع ریسک
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ها داشت و حالت معکوس نسبت به سایر شاخص هاعاملیستمسمدیریت شهر هوشمند در شهر تبریز دارد. در این رابطه مؤلفه 

 میزان احتمال وقوع آن در سطحی کمتر قرار داشت.

 

 های فناورانه در مدیریت شهری شهرداری تبریزهای مدیریت ریسک(: بررسی میانگین3شکل )

های فناورانه و میزان تأثیر مدیریت ریسک مدیریت شهری های پژوهش از منظر احتمال وقوع ریسکبرای ارزیابی وضعیت شاخص

استفاده شد. آزمون فوق در سطح  یاتک نمونه Tدر رابطه با تهدیدات فناورانه از منظر شهر هوشمند در شهرداری تبریز از آزمون 

( مورد ۳سطح نرمال )میانگین  ها، سنجش و تحلیل ابعاد درطیفی بودن گویه 5انجام شد. در این رابطه با توجه به  %95اطمینان 

های فناورانه، نتایج بیانگر این بود که اثرگذاری مدیریت ریسک ارزیابی قرار گرفت. در رابطه با میزان اثرگذاری مدیریت ریسک

ست، و در وضعیت نامناسب ا قرارگرفتهتر از نرمال در سطحی پایین شدهمطرحهای فناورانه در شهرداری تبریز برای تمام مؤلفه

به دست آمد، در این خصوص  p≤0۱/0اطمینان یا معناداری  ودرسطحبرای ابعاد پژوهش منفی  ۷۲با درجه آزادی  tمیزان آماره 

مسائلی مانند اختلال  ٔ  ینهدرزمافزار دانست که نگاه کارشناسان توان برای مؤلفه نرمها را میبیشترین ضعف در مدیریت ریسک

نبود؛  ینانهبخوشافزارها(، افزارها، دسترسی افراد ناشناس و کنترل نرمنرم ازکارافتادنعملکردی و نقض امنیت )ویروسی شدن و 

 (.4جدول )

 

 

 

۱٫۰

۱٫۵

۲٫۰

۲٫۵

۳٫۰

۳٫۵

۴٫۰

احتمال وقوع میزان اثر
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تک  Tآزمون  بر اساس(. وضعیت میزان تأثیر مدیریت ریسک در رابطه با تهدیدات فناورانه در شهرداری تبریز 4جدول )

 یانمونه

 بعد / متغیر

 Test value = 3وضعیت نرمال 

اختلاف  وضعیت

 میانگین
 tآماره  درجه آزادی انحراف معیار

 معناداری

P 

 کمتر از نرمال 000/0 -9/۱9 ۷۲ 6۱/0 -4۳/۱ افزارهانرم

 کمتر از نرمال 000/0 -۱۷/۱4 ۷۲ 49/0 -8۲/0 احراز هویت

 کمتر از نرمال 000/0 -65/۲۲ ۷۲ 4/0 -0۷/۱ هوشمند یهاشبکه

 کمتر از نرمال 000/0 -86/۳۳ ۷۲ ۳4/0 -۳4/۱ ابر داده

 کمتر از نرمال 000/0 -85/۱9 ۷۲ 44/0 -0۲/۱ ونقلحملتجهیزات 

 کمتر از نرمال 000/0 -۷۳/۱6 ۷۲ ۳۷/0 -۷۲/0 دوربین هوشمند

 نرمالکمتر از  000/0 -6۱/6 ۷۲ ۳۷/0 -۲9/0 عاملیستمس

 کمتر از نرمال 000/0 -۳8/۳ ۷۲ ۳6/0 -5۷/0 امنیت سایبری

 کمتر از نرمال 000/0 -۱۳/۲۳ ۷۲ ۳۳/0 -9۱/0 فناورانه هاییسکرمدیریت 

 

های مدیریت شهری در شهرداری تبریز بیانگر این بود های فناورانه در سازماندر رابطه با احتمال وقوع ریسک آمدهدستبهنتایج 

 58/4و احراز هویت با میزان آماره  p≤05/0در سطح اطمینان یا معناداری  t ،08/۲های هوشمند با میزان آماره های شبکهمؤلفهکه 

توان به های هوشمند می، در سطحی بالاتر از وضعیت نرمال قرار دارند، در رابطه با شبکهp≤0۱/0در سطح اطمینان یا معناداری 

آب و برق و گاز اشاره نمود که از منظر کارشناسان احتمال وقوع این حملات در سطحی فراتر از  هایحملات سایبری به شبکه

ها اشاره نمود. در این خصوص توان به حمله فیزیکی و آسیب به دستگاهت نیز مییچنین در رابطه با احراز هونرمال قرار دارد، هم

از نگاه  هاابر دادهو  ونقلحملهای تجهیزات مدیریت شهری برای مؤلفههای فناورانه در سازمان احتمال وقوع تهدیدات و ریسک

با سطح  شدهمطرحهای مؤلفه اختلاف میانگین چراکهنرمال قرار داشتند،  یباًتقرکارشناسان در شهرداری تبریز در وضعیت نرمال یا 

افزارها، دوربین هوشمند و های نرمهای فناورانه در مؤلفهچنین احتمال وقوع ریسک( فاقد تفاوت معنادار بودند. هم۳نرمال )

 ودرسطحبرای بعد پژوهش منفی  54با درجه آزادی  tکمتر از سطح نرمال یا میانگین متوسط قرار دارند، میزان آماره  عاملیستمس

 (.5به دست آمد، جدول ) p≤0۱/0اری اطمینان یا معناد
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تک  Tآزمون  بر اساسهای فناورانه از منظر مدیریت هوشمند در شهرداری تبریز (. وضعیت احتمال وقوع ریسک5جدول )

 یانمونه

 بعد / متغیر

 Test value = 3وضعیت نرمال 

اختلاف  وضعیت

 میانگین
 tآماره  درجه آزادی انحراف معیار

 معناداری

P 

 کمتر از نرمال 000/0 -9۲/۳ ۷۲ ۷۳/0 -۳۳/0 افزارهانرم

 بیشتر از نرمال 000/0 58/4 ۷۲ 5۷/0 ۳۱/0 احراز هویت

 بیشتر از نرمال 04۱/0 08/۲ ۷۲ 6۷/0 ۱6/0 ونقلحملشبکه 

 در سطح نرمال 4۱9/0 8۱/0 ۷۲ 5۷/0 05/0 ابر داده

 در سطح نرمال ۷۱9/0 -۳6/0 ۷۲ 5۱/0 -0۲/0 ونقلحملتجهیزات 

 کمتر از نرمال 000/0 -۲9/۷ ۷۲ 55/0 -4۷/0 دوربین هوشمند

 کمتر از نرمال 000/0 -0۳/۱5 ۷۲ 56/0 -۱ عاملیستمس

 در سطح نرمال ۷4۲/0 -۳۳/0 ۷۲ 44/0 -0۲/0 امنیت سایبری

 کمتر از نرمال 00۷/0 -۷6/۲ ۷۲ 5۱/0 -۱6/0 فناورانه هاییسکرمدیریت 

 

مدل  بر اساس تبریزدر شهرداری های فناورانه میزان اثرگذاری مدیریت ریسک و احتمال وقوع ریسک شناساییدر این مبحث به 

بین بوده است. با توجه این نکته که پژوهش حاضر فاقد متغیر ملاک و پیش شدهپرداخته AMOSافزار معادلات ساختاری در نرم

از ساختار  موردمطالعهدر نمونه های فناورانه اثرات و تهدیدهای )احتمال وقوع( مدیریت ریسکترین برای بررسی و شناسایی مهم

 )تحلیل عامل مرتبه دوم( به روش حداکثر درستنمایی استفاده شد. عاملی

خصصین کند، توافق عمومی و کلی میان متهای برازندگی برآورد بهتری از مدل فراهم میاز شاخص یککدامبرای تعیین اینکه 

 ارزیابی منظوربه حاضر پژوهش شاخص گزارش شود. در 5شود ترکیبی از پیشنهاد می روینازامعادلات ساختاری وجود ندارد؛ 

، سطح معناداری، نسبت کای اسکوئر به ۱8، درجه آزادی۱۷اسکوئر کای مطلق )برازندگی مدل( یهاشاخص از مدل برازش-نیکویی

و شاخص برازش تطبیقی  ۲0، شاخص برازش تطبیقی۱9ریشه خطای میانگین مجذورات برآوردهای نسبی درجه آزادی و شاخص

قرار  قبولقابلهای برازش مدل در محدوده توان بیان کرد که شاخصمی موردمطالعهاستفاده شد. با توجه به تعداد نمونه  ۲۱مقتصد

و  05۳/0شاخص در این زمینه هست در رابطه با اثرات برابر  ترینمهمکه   RMSEA شاخصدارای برازش خوبی بوده و داشته و 

به دست آمد که در محدوده کمترین و بیشترین فاصله اطمینان برای معناداری مدل، قرار داشتند و بیانگر  06۱/0احتمال وقوع برابر 

                                                      
17 . χ2 
18 . df 
19 . RMSEA 
20 . CFI 
21. PCFI    
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های آرایشی و ترسیم مسیرهای پیشنهادی استراتژیها مذبور در سطح خوبی قرار دارند. برازش نهایی مدل پس از این بود که مدل

 (.6) جدولاست  شدهبیانها و مسیرهای پیشنهادی مدل برای برخی شاخص

 های پژوهشبرازش مدل یهاشاخص :(6جدول )

 قبولقابلمحدوده  معیار برازش مدل نوع شاخص

 آمدهدستبهمقدار 

 میزان اثر     
احتمال    

 وقوع

مطلق های شاخص

 )برازندگی مدل(

 ۷۲/8۲ ۳۱/۳4 + کای اسکوئر

 ۲8 ۲6 + درجه آزادی

 085/0 ۱۱۲/0 <05/0 سطح معناداری

 94/۲ 9۱/۱ 5/۳تا  5/۱بین  نسبت کای اسکوئر به درجه آزادی

 های نسبیشاخص

 06۱/0 05۳/0 >08/0 ریشه خطای میانگین مجذورات

 908/0 95۲/0 ≤90/0 شاخص برازش تطبیقی

 ۷۱۳/0 6۱۲/0 ≤60/0 شاخص برازش تطبیقی مقتصد

 

های مدیریت شهری در راستای مدیریت بهینه آن در شهرداری های فناورانه در سازمان( به شناسایی احتمال وقوع ریسک4شکل )

شهر تبریز پرداخته است. در این خصوص از روش تحلیل عامل مرتبه دوم، استفاده شد. بررسی و سنجش ابعاد پژوهش بیانگر این 

با  ونقلحملاست، تجهیزات ریسک بعد فناوری که احتمال وقوع آن از نگاه کارشناسان در شهرداری تبریز بیشتر  ترینمهمبود که 

های فناورانه در این زمینه است. بنابراین از نگاه کارشناسان احتمال وقوع ریسک 000/0در سطح معناداری  95/0میزان بار عاملی 

ی و های راهنمایتواند منجر به اختلال در رابطه با چراغهای مدیریت شهری قرار داشته که میدر بالاترین سطح ممکن در سازمان

هایی در کننده ترافیک و ایمنی روشنی شده و سبب بروز چالشعمومی، فناوری تنظیم ونقلحملهای رانندگی، سیستم کنترل شبکه

 9۱/0های هوشمند اشاره نمود که احتمال وقوع در این زمینه به میزان بار عالی توان به مؤلفه دوربین، میازآنپساین زمینه گردد. 

های های شبکهایجاد اخلال در نظم عمومی جامعه و افزایش جرم و جنایت گردد. سپس، به ترتیب اولویت مؤلفهبود که منجر به 

 هاداده ابر، 85/0با میزان بتا  هاعاملسیستم، 8۷/0افزارها به میزان وزن رگرسیونی یا بار عاملی ، نرم88/0هوشمند با وزنی رگرسیونی 

 اشاره نمود. 000/0در سطح معناداری  69/0احراز هویت با یار عاملی  درنهایتو  ۷4/0ی به میزان ، امنیت سایبر84/0با میزان اثر 
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 فناورانه یهاسکیر(: مدل نهایی پژوهش در رابطه با احتمال وقوع 4شکل )

های مدیریت شهری در راستای مدیریت بهینه آن در شهرداری های فناورانه در سازمانهای مؤثر ریسک( به شناسایی مؤلفه5شکل )

شهر تبریز پرداخته است. در این خصوص از روش تحلیل عامل مرتبه دوم، استفاده شد. بررسی و سنجش ابعاد پژوهش بیانگر این 

ناسان در شهرداری تبریز، با های اثرگذار در سازمان مدیریت شهری در  رابطه با بعد فناوری از نگاه کارشریسک ترینمهمبود که 

 ترینمهماست. بنابراین از نگاه کارشناسان  000/0در سطح معناداری  88/0های هوشمند با میزان بار عاملی اثرگذاری شگرف، شبکه

سایبری به ها در صورت حمله سازی و پردازش دادهها، ذخیرهتواند منجر به اختلال بین سیستمهای فناورانه میاثرگذاری ریسک

 ونقلحملتوان به مؤلفه تجهیزات ، میازآنپسشود. هایی در این زمینه میهای آب، برق و گاز اشاره نمود که سبب بروز چالششبکه

عناصر کلیدی  ترینمهمدر مواقع بحران از  ونقلحملگردد و شبکه می ونقلحملهای شبکه اشاره نمود که سبب اختلال در سیستم

های هوشمند و های دوربینحاصل شد. سپس، به ترتیب اولویت مؤلفه 85/0که وزن رگرسیونی آن برابر  هستضایی در ساختار ف
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و  6۷/0با میزان اثر  هاداده ابر، 68/0، احراز هویت با بار عاملی ۷۱/0با میزان بتا  هاعاملسیستم، ۷6/0افزارها با وزنی رگرسیونی نرم

 بودند.  000/0در سطح معناداری  6۲/0عاملی  امنیت سایبری با یار درنهایت

 
 فناورانه یهاسکیر(: مدل نهایی پژوهش در رابطه با میزان اثرگذاری 5شکل )

بر  است. شدهپرداختهها های فناورانه و مقایسه رتبه آن( به بررسی میزان احتمال وقوع و اثرگذاری ریسک۷در جدول ) درنهایت

ی: تجهیزات احتمال وقوع به ترتیب چهار مؤلفه ازلحاظهای فناورانه نگاه کارشناسان بر ریسکاساس نتایج مشخص شد که 

های هوشمند، های: شبکهمیزان اثرگذاری نیز مؤلفه ازلحاظ. هستافزارها و نرم ونقلحملهای هوشمند، شبکه ، دوربینونقلحمل

 د.های هوشمند بودنافزارها و دوربین، نرمونقلحملتجهیزات 
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 های فناورانه(: بررسی میان احتمال وقوع و اثرگذاری ریسک7جدول )

 احتمال وقوع
 مؤلفه

 اثرگذاری

 رتبه در اثرگذاری بار عاملی بار عاملی رتبه در احتمال وقوع

 ۳ ۷6/0 افزارهانرم 8۷/0 4

 6 68/0 احراز هویت 69/0 8

 ۱ 88/0 های هوشمندشبکه 88/0 3

 ۷ 6۷/0 دادهابر  84/0 6

 ۲ 85/0 ونقلحملتجهیزات  95/0 1

 ۳ ۷6/0 دوربین هوشمند 9۱/0 2

 5 ۷۱/0 عاملیستمس 85/0 5

 8 6۲/0 امنیت سایبری ۷4/0 7

 

 . بحث4

های ها، شبکهونقل هوشمند، دوربینهای فناورانه مرتبط با تجهیزات حملدهد که ریسکهای پژوهش حاضر نشان مییافته

پذیری افزارهای مدیریتی بیشترین احتمال وقوع و اثرگذاری را دارند. این موضوع حاکی از آن است که آسیبهوشمند و نرم

هایی متمرکز است که بیشترین وابستگی به فناوری اطلاعات و ارتباطات دارند. تحلیل شهر هوشمند تبریز عمدتاً در حوزه

های فناورانه، ظرفیت نهادی و آمادگی سازمانی برای مدیریت تهدیدها خترغم توسعه زیرساآماری نشان داد که علی

دانند اما توان مقابله و تر از سطح مطلوب است؛ به بیان دیگر، کارشناسان وقوع تهدیدهای فناورانه را محتمل میپایین

دهنده ضعف ی پایین نشاناند. این شکاف میان احتمال وقوع بالا و اثرگذارکاهش اثرات آن را ضعیف ارزیابی کرده

ها نیز نکات قابل توجهی را نتایج تفصیلی مؤلفه ت.آوری دیجیتال شهری اسسیستماتیک در راهبردهای پیشگیرانه و تاب

روزرسانی منظم، های بهتواند ناشی از نبود سیاستترین سطح اثرگذاری را دارند که میافزارها پایینسازد: نرمروشن می

های هوشمند ازنظر احتمال وقوع های امنیتی باشد. در مقابل، احراز هویت و شبکهپذیریمدیریت آسیب ضعف پشتیبانی و

های دهنده افزایش تهدیدهای سایبری و حملات احتمالی به زیرساختدر وضعیت هشداردهنده قرار دارند که نشان
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های ونقل، دوربینتمال وقوع، تجهیزات حملها نیز نشان داد که ازنظر احبندی ریسکمحور شهری است. اولویتداده

های هوشمند، تجهیزات افزارها در صدر هستند؛ اما ازنظر میزان اثرگذاری، شبکههای هوشمند و نرمهوشمند، شبکه

های فناورانه در های هوشمند اهمیت بیشتری دارند. این همپوشانی نسبی، تمرکز ریسکافزارها و دوربینونقل، نرمحمل

 .کندرا تأیید می ICT ایی با وابستگی حیاتی بههبخش

ها محیطی را بررسی کرده و اثر آنهای فنی، غیر فنی و زیست( ریسک۲0۲5در مطالعات خارجی، سانجایا و همکاران )

های اند؛ برخلاف پژوهش حاضر که تمرکز محدود بر ریسکزیستی را تحلیل کردهبر ابعاد اقتصادی، اجتماعی و محیط

دهد که تحلیل های سانجایا و همکاران نشان میها بر اساس احتمال و اثرگذاری دارد، یافتهبندی آنرانه شهری و رتبهفناو

بندی تری از پیامدهای فناوری فراهم کند، اما پژوهش حاضر بینش عملیاتی و اولویتتواند درک وسیعها میجامع ریسک

های پذیرش ( بر چالش۲0۲۱دهد. همچنین، دین و همکاران )رائه میگیری مدیریت شهری را اها برای تصمیمریسک

اند؛ پژوهش حاضر با تحلیل میدانی شهرداری های اطلاعاتی متمرکز بودهفناوری اینترنت اشیا و مدیریت امنیت سیستم

کند ها را فراهم مییسکهای فناورانه، امکان شناسایی نقاط بحرانی فناوری و مدیریت پیشگیرانه ربندی ریسکتبریز و رتبه

های پژوهش حاضر با نتایج دهد. در مطالعات داخلی، یافتهو بینش عملیاتی جدیدی نسبت به مطالعات مروری ارائه می

( همسو است؛ با این تفاوت که پژوهش حاضر بر تحلیل بیرونی ۱40۳( و نظم فر و همکاران )۱۳99و همکاران ) زاده جبار

های دهد که حتی در صورت رفع موانع اقتصادی و نهادی، ضعف زیرساخترکز دارد و نشان میها تمبندی ریسکو رتبه

کند که مدیریت مؤثر ها تأکید میتواند تحقق شهر هوشمند را محدود کند. این یافتهها میآوری سیستمفناوری و تاب

 ای خدمات شهری است.ی و هماهنگی زنجیرهآوری سازمانها، تابزیرساخت زمانهمهای فناورانه نیازمند ارتقای ریسک

اند یا بر امنیت گذاری تمرکز داشتههای مرتبط یا بر ابعاد مدیریتی و سیاستدهد که اغلب پژوهشتحلیل ادبیات نشان می

سایبری و فناوری. پژوهش حاضر با ترکیب این دو رویکرد و ارائه چارچوب تجربی و کاربردی برای شناسایی و 

کند. سهم علمی این پژوهش را های فناورانه در شهرداری تبریز، جایگاه علمی متمایزی ایجاد میی ریسکبنداولویت

های میدانی و های فناورانه: با تمرکز بر دادهارائه چارچوب عملیاتی مدیریت ریسک (۱.توان در سه سطح خلاصه کردمی

تبیین شکاف میان بلوغ فناوری و بلوغ ( ۲، م کرده استشواهد واقعی، پژوهش ابزار کاربردی برای مدیران شهری فراه

 (۳، پذیری منجر شودتواند به افزایش آسیبدهد توسعه فناوری بدون ارتقای ظرفیت مدیریتی میمدیریتی: نشان می

ریزی گیری: نتایج پژوهش مبنای تخصیص منابع، تقویت امنیت سایبری و برنامههای ریسک برای تصمیمبندی مؤلفهاولویت

، پژوهش حاضر چارچوبی تحلیلی و راهبردی برای کاهش اثرات منفی درنهایت .عملیاتی در مدیریت شهری خواهد بود
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گیری ریزی، تخصیص منابع و تصمیمتواند مدیران شهری را در برنامهدهد و میآوری شهری ارائه میو ارتقای تاب

 .پیشگیرانه هدایت کند

 گیرییجهنت. 5

ها صرفاً محدود خدمات آن چراکهشده با شهرهای سنتی تفاوت اساسی دارند؛ نوع خدمات ارائه ازنظرشهرهای هوشمند 

ها، های هوشمند نیست، بلکه عناصر کلیدی دیگری نظیر دادهبه استفاده از اجزای فنی مانند حسگرها، عملگرها و دستگاه

های نوآورانه، کنند. با گسترش فناورینفعان نیز نقش مهمی در ساختار این شهرها ایفا میها و ذیافزارها، سیاستنرم

و ضرورت دارد که مدیریت ریسک در این فضا صرفاً به  افتهیشیافزاو عدم قطعیت در محیط شهری سطح پیچیدگی 

نتایج این پژوهش  قرار گیرد. موردتوجهگذاری نیز های فنی محدود نشود، بلکه ابعاد مدیریتی، ساختاری و سیاستجنبه

ویژه در حوزه مدیریت شهری هوشمند، تبریز، بههای فناورانه در شهرداری نشان داد که وضعیت مدیریت ریسک یروشنبه

رغم گسترش های آماری بیانگر آن بود که علیتر از وضعیت مطلوب و نرمال قرار دارد. تحلیلدر سطحی پایین

تراز با های فناورانه در مدیریت شهری، آمادگی نهادی و ساختار مدیریتی در مواجهه با تهدیدات فناورانه همزیرساخت

وقوع  احتمالبههای مربوط بررسی توصیفی متغیرها نشان داد که میانگین مؤلفه .وسعه فناوری پیش نرفته استمیزان ت

است؛ این موضوع حاکی از  شدهیابیارز هاتأثیر و اثرگذاری این ریسکهای بالاتر از میانگین مؤلفه های فناورانهریسک

دانند، اما ظرفیت مدیریتی و کنترلی لازم فناورانه را محتمل میآن است که کارشناسان شهرداری تبریز وقوع تهدیدات 

اما  ،قرار دارد ایادراک وقوع ریسک در سطح هشداردهندهکنند. درواقع، برای کاهش اثرات آن را ضعیف ارزیابی می

های اثرگذاری مدیریت ، تمامی مؤلفهیاتک نمونه t بر اساس نتایج آزمون .استتری ادراک آمادگی سازمانی در سطح پایین

دهنده ضعف سیستماتیک در راهبردهای پیشگیرانه، های فناورانه در سطحی کمتر از نرمال قرار داشتند؛ این امر نشانریسک

ترین سطح اثرگذاری را داشتند که پایین افزارهانرمها، های شهری است. در میان مؤلفهسازی فناوریواکنشی و مقاوم

افزارها، عدم پشتیبانی مناسب، و ضعف در مدیریت روزرسانی منظم نرمهای بهواند ناشی از فقدان سیاستتمی

در بُعد احتمال وقوع،  های هوشمندشبکهو  احراز هویتهایی نظیر های امنیتی باشد. از سوی دیگر، مؤلفهپذیریآسیب

 داده محورهای دهنده افزایش تهدیدات سایبری و حملات احتمالی به زیرساختبالاتر از نرمال ارزیابی شدند که نشان

 .شهری است

ونقل، شامل تجهیزات حمل بیبه ترت، اولویت تهدیدها احتمال وقوع ازنظرها نشان داد که بندی مؤلفهمقایسه نهایی رتبه

ها به ترتیب ، اولویتاثرگذاری میزان ازنظرکه افزارهاست، درحالیهای هوشمند و نرمای هوشمند، شبکههدوربین

باشند. این همپوشانی نسبی در دو بُعد های هوشمند میافزارها و دوربینونقل، نرمهای هوشمند، تجهیزات حملشبکه

هایی متمرکزند که بیشترین داری تبریز عمدتاً در حوزههای فناورانه در شهردهد که ریسکوقوع و اثرگذاری نشان می

 شهرداری تبریز از منظر مدیریتتوان گفت که بندی نهایی میدر جمع .وابستگی به فناوری اطلاعات و ارتباطات دارند



 

20 
 

مند سازی نظامهای فناورانه، در مرحله شناخت و آگاهی قرار دارد و هنوز به مرحله کنش راهبردی و یکپارچهریسک

های مدیریتی، نارسایی در شکاف میان احتمال وقوع بالا و اثرگذاری پایین، بیانگر ضعف در زیرساخت ت.نرسیده اس

رو، بازنگری در های فناورانه است. ازاینبرای پاسخ به بحرانهای امنیت فناوری و کمبود ظرفیت نهادی تدوین سیاست

های نظام مدیریت ریسک، ایجاد مرکز تخصصی ارزیابی تهدیدات فناورانه، آموزش کارشناسان فناوری و استقرار سامانه

با توجه به  .باشدآوری دیجیتال و پایداری شهر هوشمند تبریز های اساسی برای ارتقای تابتواند گامنظارت بلادرنگ می

 پیشنهاد ارائه داد: عنوانبهراهکارهای زیر را  توانیمنتایج پژوهش 

 تقویت ظرفیت فنی .۱

 .های شهر هوشمندهای آموزشی برای کارکنان شهرداری و نیروهای فنی درباره فناوریبرگزاری دوره •

 .ها کمتر شودو استاندارد تا احتمال خرابی سیستم امتحان شدههای استفاده از فناوری •

 .های هوشمندپشتیبانی فنی در شهرداری برای رفع سریع مشکلات سیستم گروهایجاد  •

 مقررات یساز یاجتماع .۲

 .هابرگزاری جلسات با دانشگاه تبریز، بخش خصوصی و مردم برای هماهنگی در اجرای پروژه •

 .های شهر هوشمندهای پروژه، مقررات و هزینهرسانی شفاف درباره قوانیناطلاع •

 .جلوگیری از تغییر مکرر قوانین با هماهنگی بین نهادهای مختلف •

 مشارکت جامعه .۳

 .های محلیرسانی ساده و شفاف به مردم درباره فواید شهر هوشمند از طریق رسانهاطلاع •

 .ای(اپلیکیشن شهرداری یا نظرسنجی محلههای جدید )مثلاً از طریق گرفتن نظر مردم در مورد پروژه •

 .های مختلف تبریز تا مردم نتیجه را از نزدیک ببیننداجرای چند پروژه کوچک آزمایشی در محله •

 زیستحفظ محیط .4

 .هوشمند برای کنترل آلودگی هوا و آب یگرهاحسنصب  •

 .آوری پسماندهای هوشمند برای تفکیک زباله و جمعاجرای طرح •
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