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 چکیده

ه عنوان تنها مخاطرتوانند بهها و تهدیدات کلاسیک نمیریسک، با توجه به جایگاه شهر مشهد در هوشمند سازیامروزه  

 کندیم متأثر راها های مختلف شهری اختلال در یک بخش از سیستم همه بخشبه دلیل ارتباط متقابل شبکهو  باشند آن در

شهر را  تواندیمامر که این  شوار حاکمیت  ستد ستعد د شهرها افزایش کند کاریو م وم لز یابدیم. هر چه پیچیدگی در 

شناسایی به  تحلیلی-ردی و ماهیتی توصیفی کارب باهدف پژوهش حاضر. شودیمئل مدیریت ریسک نیز زیاد توجه به مسا

سکرتهدیدات و  شهدو اح یرتأثبا میزان  هایی شهرداری م ست.  پرداخته تمال وقوع بالا در  ه با توجه باین پژوهش در ا

  زیستیطمحبعد ، تغیرم 03 وشاخص  30 شامل بعد سازمان، متغیر 04و  شاخص 30دارای  بعد فناوری، مطالعه رویکرد

شکل از نیز سکرمرتبط با متغیر  03و  شاخص 34 مت شیم های ستفاده برای  .دنبا شنامه  هادادهی آورجمعابزار موردا س پر

در حوزه موردمطالعه بر اسااا   از متخصااصااان و کارشااناساااننفر  55تحقیق  3محقق ساااخته بوده اساات. جامعه آماری

سازی معادلات ساختاری و شده با استفاده از مدلهای گردآوریشهر مشهد است. دادهپذیری در شهرداری کلاندسترسی

سا  رویکرد های پژوهش یافتهل قرار گرفت. وتحلیافزار آمو  مورد ارزیابی و تجزیهبا نرم ضر بر ا شان ه موردمطالعحا ن

 موردمطالعهاز بین سه بعد ها و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری مشهد ترین ریسکمهمکه  داد

و  یرتأثزان ز جنبه میمربوط به تهدیدات، ا یبار عاملدر بعد فناوری بیشااترین میزان همچنین ی اساات. بعد سااازمانمرتبط با 

  هاابر داده( و 923/4(، امنیت سایبری )929/4(، حسگرها )927/4) افزارنرم (،94/4) یمصنوع باهوشاحتمال وقوع مرتبط 

                                                            
تهدیدات در شهرداری مشهد می باشد در جامعه آماری از افراد مطلع و متخصص در با توجه به اینکه موضوع مرتبط با مسائل ریسک و . 3

سازمان های زیرمجموعه آن استفاده شد. به دلیل اینکه به لحاظ امنیتی هر فرد عادی نمی تواند  رابطه با موضوع پژوهش در شهرداری مشهد و

حاصل یشتر نان بتا نتایجی با قابلیت اطمی نخبه و اساتید استفاده نشد یر افرادبه این چنین اطلاعاتی دسترسی داشته باشد در پژوهش حاضر از سا

 گردد.
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( و 953/4(، ارتباط الکترونیک )924/4)محرمانگی (، 764/4) سااازمانی نیز تراکنش الکترونیک ازلحاظ( هساات. 934/4)

زیست شهری نیز یطمحشده برای یبررسی ریسک هاشاخص. در بین رادارندبالاترین درصد  (956/4اطلاعات ) صحت

شهری )945/4) انرژی(، 947/4) اماکن عمومی ضلاب ) (924/4(، ایمنی  شترین تهدیدات در ( دارای 270/4و آب و فا بی

 .باشندیم شهرداری مشهد

 .شهرهای هوشمند، مدیریت ریسکشهرداری مشهد،  ،TOEرویکرد  پایداری، :کلیدواژه ها

 مقدمه .0

های کلاساایک، تنها عامل برهم های شااهری اشااکال نوینی به خود گرفته و دیگر تهدیدها و بحرانامروزه بحران

شهری تلقی نمی شناخته میای قابلگردد. این امر زمانی مخاطرهزننده نظم نوین  ، 6454شود که بدانیم در افق توجه 

شلوغش سانی بههرها،  ساب میترین کانون تجمع ان سک بروز بحرانح های فناّوری و فناوری، تهدیدهای آیند و ری

صلی برای بقای این مجتمع ساب میها بها سترش روزافزون نحوی. به(947.ص، 3347 )حیدری و باختر، آیدح که گ

رویه جمعیت و رات مخربی اسااات که رشاااد بیشاااهرها، کاهش منابع طبیعی، انبوهی و ازدحام ترافیک برخی از اث

، 3345 های طبیعی و فرهنگی جوامع برجای گذاشااته اساات )عزیزیان و همکاران،پراکندگی نامعقول بر روی محیط

شاااود که طی آن تعداد زیادی از مردم عنوان یک فرایند چندبعدی تعریف می(. در این روند شاااهرنشاااینی به3.ص

دهند. چنین شوند و شهرها را تشکیل مییک منطقه جغرافیایی نسبتاً کوچک متمرکز میطور دائمی در سرعت و بهبه

و  3)شایان های شهری و منابع طبیعی، منشأ اصلی مسائل شهری استرشد سریعی به دلیل فشار اضافی بر زیرساخت

ریزی ی برنامهعرصااه های کنونی شااهرها دردرواقع یکی از مفاهیم جدید مقابله با چالش. (3ص. ،6464 همکاران،

سال ست که در  شمند ا شهر هو سعه  ست )پوراحمد و های اخیر توجه زیادی را به خود شهری، تو جلب کرده ا

محیطی، جلو به مسااائل شااهری ازجمله مسااائل زیسااتشااهرهای هوشاامند یک نگاه روبه(. 5ص.، 3342 ان،همکار

(. در یک شااهر هوشاامند 3 .ص، 3344 و حکمت،فناوری و مدیریت بهتر منابع طبیعی رادارند )اسااکندری نسااب 

ی و سااازی کارایها کاملاً باهم در ارتباط بوده و در خدمت یکدیگر هسااتند. درنتیجه اطلاعات لازم برای بهینهشاابکه

 آوری، تحلیل و توزیع شود. این اطلاعاتصورت دائمی جمعتواند بهپذیری و پایداری در شهر میدستیابی به رقابت

رار توانند مورداستفاده مجدد قراحتی میشده و بهه از استانداردهای موجود در سطح شهر به اشتراک گذاشتهبا استفاد

یستم کلی و منزله یک ستوانند با در نظر گرفتن شهر بهبگیرند و همچنین قادر به عملکرد چندمنظوره هستند، یعنی می

 (.90 ص.، 3344 هند )ارباب و فصیحی،هایی را برای مشکلات مختلف، ارائه دحلیکپارچه، راه

سازمان و در رابطه با رویکرد    ستیطمحفناوری،  شمند که  6زی شهرهای هو سل جدید  هافناوریدر  شامل ن

وساایله هوش کند و بهها کمک میهای شاابکه اساات که به تولید حجم عظیم دادهآوریافزار و فنافزار، نرمسااخت

                                                            
1. Shayan 

2. Technology organization environment 
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توان بیان کرد که شهر هوشمند مفهومی است که شامل می (.0ص. ،6464 ،3)کومیتها شوندوتحلیل میمصنوعی تجزیه

صل»یا « شهر دیجیتال» ستفاده از فناوری اطلاعات و ارتباطات « شهرهای مت شهر با ا ست و به معنی ترکیب  ت ساا

سعه پایدار و پیش فناّوری .(63ص. ،6437 ،6)پارک سی و بنیادین تو سا شرفت کمقدمه ا ست، همچنیاز پی نین شور ا

، زندساهای ارزشی جوامع جدید شهرهای هوشمند را فناوری و دانش میترین مؤلفه توانمندی کشورها و پایهاصلی

های توسعه پایدار برای توسعه و گسترش و ترویج شیوه 6 از فناوری اطلاعات و ارتباطات عمدتاًشهرهای هوشمند 

ستفاده می ست )امیری و پور قناد، های روکند و باهدف رفع چالشا شده ا شینی ایجاد شهرن شد  (. 3.ص، 3044 به ر

ای از افراد هساتند که همگی به دنبال تحقق هدفی مشاترک هساتند و این تعریف بعد ی شاهری مجموعههاساازمان

پیچیده های موجود در شهرها راهبردهای (. به بیانی سازمان3.ص، 3343 انسانی را نیز دربرمی گیرد )نجاری و آقایی،

شخص طراحی ست یافتن به هدف م ستند که برای د سانی ه ستم پور و همکاران، اندشدهان (. در 2.ص، 3374 )ر

ی کنند. گاهی اوقات اختلالات امنیتمدیریت میر، افرادی هسااتند که آن را ترین مؤلفه برنامه امنیتی مؤثها مهمسااازمان

سازمان شند،ها بیش از آندر  ستم با سی شی از  ستم را بر به که نا سی ستم و افرادی که مدیریت  سی سیله کاربران  و

شااود که انسااان شااهری به تمام محیطی اطلام می زیسااتمحیط(. 36.ص، 3345 )ساالیمی،دهند خ میدارند، رعهده

به زیست را های او در ارتباط با آن قرار دارد. محیططور مستقیم و غیرمستقیم به آن وابسته است وزندگی و فعالیتبه

سیم می سانی تق شکلدو بخش طبیعی و ان شتهگیری محیطکنند که در  شی ندا شر نق ست طبیعی ب اند، در رابطه با زی

سانی هم میمحیط ست ان سمتزی شهرها با تمام اجزا، ق شان محیطتوان گفت که  صنوعی را ها و محتوای ست م زی

 ریزی و طراحی بشر است )اسدی،رنامهزیست مصنوع شهرها محصول فرهنگ بدهند در حقیقت محیطتشکیل می

ای را نیز به همراه دارند، با سااابقههای بیخطرات و چالش شااهرهای هوشاامند در کنار مزایا، درواقع (.5.ص، 3347

شمند می شهرهای هو سائل در  شهرها افزایش توجه به پیچیدگی م توان گفت که هر چه پیچیدگی و تغییرپذیری در 

(. 33ص.، 3375 ور،عفری، ابن رسااول و دیدهشااود )جسااائل مدیریت ریسااک نیز زیاد مییابد لزوم توجه به ممی

های های نو و پیشاارفته، توسااعه فناوری اطلاعات و ارتباطات، شاایوهپیچیدگی محیطی، شاادت رقابت، رواف فناّوری

ست سائل زی ضه کالا و خدمات، م سمتنوین عر سازمانمحیطی و  شهود ها از داراییگیری  شهود و... های م به نام

های بساایار متعدد و خطرات زیاد و حتی ازجمله عواملی اساات که ساابب شااده شااهرهای هوشاامند با ریسااک

 یاگسترده وشمند پایدار با خطرات فناّورانه(. شهرهای ه09ص.، 3344 نشده مواجه شوند )قاسمی و رجبی،بینیپیش

شیا، های اینترنت امثل شبکه یکند، خطراتکاری میستعد دستها را دشوار و مشوند و این امر حاکمیت آنرو میروبه

های مدیریت اینترنت عمومی، امنیت کاربران، احراز هویت خودکار و خطرات ساااازمانی مثل مدیریت ابر، ایمنی داده

ه یوللا) شودونقل را شامل میهای طبیعی، مدیریت حملزیست، حاکمیت، بحرانافراد و خطرات بیرونی شامل محیط
 (. 3ص.، 6463 و همکاران،3

                                                            
1. Kummitha 

2. Park 
3. Ullah 
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( در پژوهشاای با عنوان پیشاانهاد اقدامات کاهش خطر برای ساااخت شااهرهای 6463) 6ریسااتوف و 3کولارووا  

های د که شهرها ملزم به مدیریت مؤثر طیف وسیعی از حوادث هستند از فعالیتندهنشان میکه انجام دادند هوشمند 

و گیرد  را دربرمیهای تهدیدکننده مانند اقدامات تروریسااتی و بلایای طبیعی ای تا بحرانمعمولی مانند تعمیرات جاده

ست و به شهر هوشمند جهت مدیریت این حوادث باید  شتراتوانایی درک آنچه در حال رخ دادن ا سریع کا گذاری 

اند و بررسی کرده را 3هاوتحلیل خطاها و پیامدهای آن، بنابراین با استفاده از یک فرآیند تجزیهاطلاعات را داشته باشد

تا همه مقادیر به حد دادند با طراحی و اسااتفاده از اقدامات مناسااب، خطرات باقیمانده ساایسااتم اطلاعات را کاهش 

سد.قابل سک بر شی با عنوان (6463و همکاران ) 0تاگوپ قبول ری های خطر و اتفاقات آن در اجرای اولویت در پژوه

شان داد که نتایج طبقهکه انجام دادند  5مأموریت شهرهای هوشمند هنداز پروژه شهرهای هوشمند: شواهدی  بندی ن

و منابع، اجتماعی،  شااهری وجود دارد ازجمله مالی، مشااارکتای و برونهای منطقههشاات گروه خطر برای پروژه

سکفناوری، برنامه شان داد که ری سی. همچنین نتایج ن سیا ساییریزی و اجرا، نهادی، محیطی،  شنا  شده برایهای 

شااهری ازنظر توزیع اولویت ریسااک و ارتباطات مشااترک با یکدیگر متفاوت اساات و ای و برونهای منطقهپروژه

 های مختلف موردنیاز اساات.ای شااهرهای هوشاامند در مقیا هاقدامات مختلف کاهش خطر برای مدیریت پروژه

ه ک های شهر هوشمندارزیابی خطر امنیت سایبری در زیرساختدر تحقیق خود با عنوان ( 6463و همکاران ) 2کالینین

که، ساز شبکه با استفاده از شبیهائه دادند یک رویکرد شبکه عصبی برای ارزیابی خطرات امنیت سایبری ار انجام دادند

سااازی و درواقع سااناریوهای مدل کردمیپذیر های شاابکه پویا در یک شااهر هوشاامند امکانبازسااازی زیرساااخت

سازی، یک مجموعه داده تهیه آمده در طی مدلدستهای بهیافته و پنج نوع حمله به شبکه انجام شد و از دادهتوسعه

های دارای برچسب آموزش داده دادهشد که روی شد، یک مدل شبکه عصبی، یعنی یک پرسپترون سه لایه، ساخته

که  داد نشان را %44-47های بدون برچسب ارزیابی شد. نتایج آزمون دقت دادهبندی بر رویشد و سپس کیفیت طبقه

 های بزرگ، امکان ارزیابیبندی بالا هنگام کار با دادهمزایای توانایی کار در شااارایط تغییر ساااریع، دقت طبقهدارای 

شفیعی ) ست. قنبری و  شور ا شرایط آگاهی محدود از ک سک پویا و همچنین توانایی کار در  شی 3344ری ( در پژوه

شمند به این نتا شهرهای هو صلی  سایبری چارچوب ا سیدهیج تحت عنوان امنیت  شدن همه ابعاد  اندر که دیجیتالی 

زندگی ما را تحت تأثیر خود قرار داده اسااات و برای مقابله با تهدیدات حمله ساااایبری و امنیت هر چه بیشاااتر در 

شمند راهکار واحدی وجود ندارد اما می آوری ایجاد توان یک ترکیب خوب قانون، مردم و فرآیند و فنشهرهای هو

 سازی قوانین کشورهای مختلف با به یاد داشتن استانداردهای امنیتی مشترک تلاش کرد.اهنگکرد و سپس برای هم

( در پژوهش دو دهه تحقیق درباره شهر هوشمند از دیدگاه ریسک نشان دادند که مطالعات 6464شایان و همکاران )

                                                            
1. Kollarova 

2. Ristvej 

3. Failure Mode and Effects Analysis 

4. Gupta 

5. Smart Cities Mission 

6. Kalinin 
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بر خطرات اجتماعی تأکید دارد و شده در کشورهایی که سابقه طولانی در مورد شهرهای هوشمند دارند، بیشتر انجام

شده برای شهرهای هوشمند موردبحث است که موضوعی جدید بیشتر در سه دسته مختلف تعیین عنوانبهریسک 

 های فنی، سازمانی و اجتماعی.عبارت است از: ریسک

وندمحوری و شهر شهر هوشمنددر رابطه با  3044-3349عملیاتی شهرداری مشهد  یهابرنامهیکی از محورهای  

شدیم شامل راهبرهایی مثل؛  با شتری محور، تحقق برابری  بخشییتاولوکه  سانخدماتبه خدمات م ش یر مند، هو

سازمانی،  سازی  سازمانی،  سازییتظرفچابک  شتنوعبروز خلاقیت و نوآوری  ست  یبخ شهری ا به منابع پایدار 

شهد، شهرداری م شهد نیز  شهرکلاندر موفقیت گسترش فناوری در  مؤثراز عوامل  (.3044-3349)برنامه عملیاتی  م

سعه  ساختزتو سب  هاییر شهر  ینهدرزمفنی منا شدیمهای مختلف  شهد،  یهاسازمان، از بین با شهر م موجود در 

شهر  ینترمهم عنوانبهشهرداری سازمان  سازبا ورود به عرصه بخش مدیریتی  ستگی به  یهوشمند  که اجرای آن ب

بسیار  دباشیماز دانش، افراد، فرهنگ، فرآیندها و فناوری  یبرداربهرهسازمانی در عرصه توانایی  عملکردهای مدیریتی

و معابر عمومی،  هامکان، هایابانخاحداث  ازجملهدولتی خدمات متعددی  نهادیک عنوانبههساات. شااهرداری  مؤثر

 و دهدیمات شهری را به شهروندان ارائه مراقبت بهداشتی شهروندان، کارهای عمرانی، زیباسازی شهر و سایر خدم

سازمان همه  سانی و همکاران، دهدیمقرار  یرتأثشهری را تحت  یهاجنبهعملکرد این  سا سی، تربتی،   )خرمیان طو

صه  درواقع(. 3.ص، 3347 ستیطمحتحول در عر شهد را  زی شرفت فناورانه، ارتقای  توانیمشهری م صول پی مح

سان و  سبات میان ان شهرگرائی، تغییر منا شینی و  شهرن ستیطمحمفاهیم  ست که در مفهومی فراتر از زی  شهری دان

 (.56.ص، 3349 و همکاران، )حیدری گنجدیمدر تحول فضا  مؤثرعوامل طبیعی 

شهد بهکلان شرو شهر م شهر پی شمند ینهدرزمعنوان نخستین  ست که دارای گواهی ایران  در شهری سازی هو ا

د باشیمهوشمند پایدار جهانی نیز کلیدی شهر هوشمند پایدار از اتحادیه شهرهای  یهاشاخص آمیزیتموفقاجرای 

، محیط بیرونی و توانایی فناّوریهای شهرداری مشهد در عرصه. همچنین (6463 ،3)اتحادیه شهرهای هوشمند پایدار

ساسی هست.ها دهی ریسکسازمان شهرداری را که این امر مینحویبه و مخاطرات ایجادشده دارای چالش ا تواند 

سایی مهمشهر با چالش جدی مواجه کند. لذا ریزی پایدار در این کلانبرای برنامه شنا این  ترینضروری است که به 

، زیسااتیطمحوری، سااازمان و فناکارگیری رویکردهای کمی در چارچوب ها پرداخته شااود و در ادامه با بهریسااک

 . این امر مسئله اصلیدبیان شو هاآنجلوگیری از وقوع جهت  هایییشنهادپ ها،این ریسک ترینمهمشناسایی ضمن 

شود و از طرفی پژوهش حاضر را به خود اختصاص داده است؛ زیرا شهرداری متولی اصلی امور شهری محسوب می

صورت بنیادین با یکدیگر در ارتباط هستند و ضعف دریکی عنوان شهر هوشمند بهبهها در شهر مشهد تمامی دستگاه

ای داشااته باشااد مثل موردحمله قرار گرفتن شاابکه توزیع برم یا آب توسااط هکرها، تواند پیامد گسااتردهاز اجزا می

سازی پیش می شمند  سمت هو شتر به  شهر بی طرها در آن یدگی خرود ماهیت تهدیدات و پیچدرواقع هر چه یک 

شهر زمانی می، یابدافزایش می سازی دارای شهرداری این  شمند  سد که در کنار هو تواند به پایداری مدنظر خود بر

                                                            
1. U4ssc 
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سک برنامه ستم کنترل قوی و مدیریت ری شدشده ریزیسی شکلاتی کزیرا  با سک در کنار م ه فقدان مدیریت مؤثر ری

سازمان شهروندان و  شهر و  شهرداری کند منجر به تحمیل هزینهمیهای مرتبط ایجاد برای  شهر و  ضافی برای  های ا

 شود.می

 . متدلوژی6

 روش تحقیق. 0. 6

ضر  سنجی مرحله اول تحقیق حا صحت  صین حوزه 6جدول ) یهاشاخصرا  ص ستفاده از نظرات متخ ( با ا

شکیل  پژوهش شکل که  دهدیمت صین و از مطالعات متعدد در اختیار  شدهآوریجمع هایشاخصبه این  ص متخ

با  هاآنمطالعاتی و نحوه ارتباط  هایشاخصدر رابطه با درستی  هاآنقرار گرفت و از  کارشناسان در شهرداری مشهد

این  )به علت نبودن بلاک چینمثل اینترنت اشیا، فناوری  هاییشاخصشد، در بخش فناوری  سؤالشهرداری مشهد 

 زیستمحیط( و در بخش هاشاخصدیجیتال )به علت همپوشانی با بقیه  هایدادهداری مشهد(، دو شاخص در شهر

  نظربنابر و همچنین  امنیت غذایی و امنیت ملی و حفظ تاریخ )نبودن در حوزه عملکرد شاااهرداری( حذف گردید

ریت اوری و مدیفن هایشاخصو نمایشگرهای هوشمند شهری به لیست  کنندگانتأمینشاخص مدیریت متخصصان 

سماند به  ستمحیط هایشاخصپ شد زی ضافه  سنجی ا صحت  ، موردمطالعه هایگویو  هاشاخص، بعد از اتمام 

شنامه کمی س سمت میزان  پر سمت دیگر احتمال وقوع  یرتأثدر دو بعد که در یک  سکرو در  شده بود ب های ا آورده 

اختیار جامعه آماری پژوهش که شاااامل نخبگان در حوزه  تنظیم و در (5تا  3)از  گانهپنجاساااتفاده از طیف لیکرت 

سازی بودند به تعداد  شمند  سا  55هو س نفربر ا ستر شد پذیریید در مرحله اول  آوریجمعو پس از  قرار داده 

انجام شد و نتایج حاصل از آن در خصوص ابعاد پژوهش در  3کرون باخآلفای با استفاده از روش  هاپرسشنامهپایایی 

گیری پایایی یک پرسشنامه، شاخصی به نام ضریب پایایی وجود دارد. این ( آمده است. برای اندازه3شماره )جدول 

شود و مقدار آن بین صفر و یک در نوسان است. این ضریب هرچقدر به یک ضریب به اشکال مختلفی محاسبه می

(. در این زمینه میزان پایایی 399-397.ص:3346تر باشد، پرسشنامه از پایایی بیشتری برخوردار است )میرزاده، نزدیک

مون فوم به دست آمد که بیانگر این است که آز 795/4 زیستمحیطو  466/4، سازمان 433/4برای بعد فناوری برابر 

 پایایی قابل قبولی دارد.
 

 ابعاد پرسشنامه کرون باخمیزان آلفا . 0جدول 
 کرون باخآلفا  تعداد شاخص بعد

 433/4 30 فناوری

 466/4 30 سازمان

 795/4 34 زیستمحیط

                                                            
1. Cronbach Alpha 
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مورد آمو   افزارنرمو  معادلات ساختاری یسازمدلبا استفاده از  شدهیآورجمع یهاپرسشنامه در مرحله بعدی

ها و تهدیدهای فراروی حاکمیت شااهری هوشاامند در ترین ریسااکبه شااناسااایی مهمقرار گرفت و  وتحلیلیهتجز

 .پرداخته شدشهر مشهد شهرداری کلان
 

 مطالعاتی پژوهش یهاسنجهو  هاشاخص. 6جدول 

 سنجه شاخص 

 فناوری

 )اختلال عملکردی، نقض امنیت( افزارهانرم

 احراز هویت
های ها و سامانهیکپارچه سرویسهای هویتی، مدیریت احراز هویت )داده

 شهروندی(

 ها با حجم بالا(سازی، پردازش دادهها، ذخیره)اختلال بین سیستم های هوشمندشبکه

 حسگرها
های ها، کیفیت هوا، سنجش آلایندهگیری ترافیک، گزارش وضعیت راه)اندازه

 شهری(

 هاابر داده
های بزرگ، مدیریت های دادهزیرساختهای بدون ساختار و ناقص، مدیریت )داده

 ها(امنیت، بانک هوشمند، تمامیت داده

 ونقلتجهیزات حمل
های راهنمایی و رانندگی، ایمنی روشنایی، تخصیص پارکینگ هوشمند، )چراغ

 کننده ترافیک، سیستم کنترل مترو(فناّوری تنظیم

 ملات سایبری و فیزیکی، جرم و جنایت، سرقت(ها با انواع ح)ازکارافتادگی دوربین های هوشمنددوربین

 ها و بدافزارها، تجارت الکترونیک، شناسه دستگاه(افزارها، ویرو )پاک کردن نرم هاعاملسیستم

 )حریم خصوصی، انکارناپذیری، اپراتورها، تجهیزات موبایل پارکبانان( موبایل هوشمند

 تجهیزات ارتباطات
وی وجهای هوشمند، وابستگی به سیستم جهانی، جستقفلها و )رمزنگاری شبکه

 ها(فراگیر، شناسه دستگاه

 امنیت سایبری
ها، نفوذپذیری، اختلال در ارتباطات، برداشت غیرمجاز اطلاعات، پذیری)آسیب

 اختلال در زیرساخت(

 سازی، درک شرایط پیچیده()تخلفات تردد خودروها، شبیه هوش مصنوعی

 )زنجیره تأمین، معاملات معتمد، قراردادها، سازمان میادین و فروشگاه شهری( کنندگانتأمینمدیریت 

 )اختلال سیستم، ایجاد ناهنجاری اجتماعی، تبلیغات علیه امنیت ملی( نمایشگرهای هوشمند شهری

 سانی(دیده، عملکرد حوزه منابع ان)صلاحیت مقامات، نیروی انسانی آموزش منابع انسانی سازمان

 یکپارچگی
کل سیستم، اعمال تغییرات های اضطراری یکجا به)ارتباط با مرکز کنترل، اعلان

 یکپارچه، خودکارسازی(

 دولت الکترونیک
های جدید، آوریهای قدیمی، مدیریت دستیارهای هوشمند، پذیرش فن)سیستم

 خودداری از خدمات، تداوم تجارت(

 سازی اطلاعات اشخاص، شفافیت( یمنیگیرندگان، ا)سرویس مشتریان )ذینفعان(

 های سازمانیایمنی داده
ها، حریم سازی داده)مدیریت پایگاه داده، کشف تقلب در کارت اعتباری، کوچک

 خصوصی(

 ای، زیرساختی()تعلیق تجارت، نفوذپذیری سامانه سود سازمانی
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 سنجه شاخص 

 های اجرایی، سلب اعتماد(کارکنان و پذیرش فناوری، چالش)ادراک، آگاهی  های نوین سازمانیآوریفن

 )توانایی ویرایش بر اسا  هشدارهای اضطراری( پذیریانعطاف

 )اطلاعات تراکنش، دسترسی، مدیریت پیکربندی( تراکنش الکترونیک

 کنترل()احراز هویت، خدمات خرد، زنجیره تأمین الکترونیک، ارتباط با مرکز  ارتباط الکترونیک

 ریزی پویا، پیوندهای باکیفیت()جایگزینی امکانات و خدمات، برنامه پشتیبانی فنی

 ها دولتی()رمزنگاری در سطح سازمانی، حفاظت فیزیکی اسناد و گزارش محرمانگی

 )وضعیت فیزیکی تجهیزات، طرح ردیابی، ایمنی کاربر( زیرساخت الکترونیک

 ها و کاهش درآمدها(سانی، افزایش هزینه)گزینش منابع ان صحت اطلاعات

 زیستمحیط

 سنجه شاخص

 تراکم جمعیت
)واکنش به بلایا، تحرک شهری، جریانات جمعیتی، نظارت بر رفتار عابران پیاده، 

 گیر(های همهمدیریت بیماری

 های شهری، زهکشی شهری، پایش ازن، کنترل را دون()سنجش آلاینده کیفیت هوا

 )تأسیسات تصفیه، آبیاری فضای سبز، نشت آب( فاضلابآب و 

 انرژی
ها(، ها، ساختمان)پارک یهای روشنایی اماکن عموم)اختلال در شبکه، سیستم

 ونقل، دسترسی غیرمجاز(رسانی حملبرم

 ایمنی شهر
ها، کنترل جرم و جنایت، سرقت، امنیت ها و دستگاه)حوادث فیزیکی در دوربین

 ریزی اضطراری هماهنگ(ری، امنیت اطلاعات، برنامهجسمی و سایب

 هاساختمان
ها، مدیریت املاک، اختلال نیروگاه تولید برم، توزیع )سیستم کنترل ساختمان

 کاری انتقال(هوشمند، دست

 )نظارت برپایش صدا، نظارت بر شهر بینی مترو( آلودگی صوتی

 اماکن عمومی

ها، فضاهای بایر )اختلال در حسگرهای پارکفضای سبز شهری، معابر شهری، 

ای ههای هشدار در اماکن، تبلیغات امنیتی، گذرگاهمحیط، مرکز کنترل اماکن، اعلان

 عابر پیاده، بازرسی(

 های هشدار، جلوگیری از ازدحام()تخلیه ساختمان، سیستم مدیریت بلایا

 وروب، حمل زبالهاپلیکیشن موبایل، رفت مدیریت پسماند

؛ 3375استون برنز، گوگن و فرینگا، ؛ 36440؛ کودین،6463؛ یوللاه و همکاران،3342کاظمی مهر، ؛ 3044، سازمان فاوامأخذ: )

و همکاران،  3؛ کولیا 3044، های اقتصادییبررسمعاونت ؛ 3344، طهماسبی زاده، رجب پور و فیلی؛ 6463و همکاران، 6نام

؛ پوپووا و 3344غفاری، امجدی و پناهی، ؛ 3044افراخته، خانزاد و افراخته، ؛ 6463و همکاران،  0؛ شایان3346قاسمی، ؛ 6464

 (3345عابدینی، باقر زاده و حاجی وند، ؛ 3349،؛ تهران هوشمند6434، 5شارپانسکایح

 

                                                            
1. Goodin 

2. Nam 
3. Golias 

4. Shayan 

5. Popova & Sharpanskykh 
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 مدل مفهومی پژوهش .6. 6

سا  شکل )6مبانی نظری و جدول ) بر ا ست. شدهارائه( 3(، مدل مفهومی تحقیق در  مدل مفهومی زیر ارتباط  ا

سه بعد  سازمان و  موردمطالعهبین  شامل فناوری،  شدیم زیستیطمحکه  را از جنبه  هاآن یهاشاخصو همچنین  با

 .دهدیمموردبررسی نشان  هاییسکر
 

 
 . مدل مفهومی پژوهش0شکل 

 

 قلمرو پژوهش .0. 6

شهد یکی از شهر م. هستمشهد  شهرداریمطالعه موردی و  مشهد شهرکلانپژوهش حاضر  موردمطالعهمحدوده 

سان رضوی با هایشهر ستان خرا . باشدمیمتوسط از سطح دریا  متر ارتفاع 444و مساحت  کیلومترمربع 353 تابع ا

شهر صفدقیقه طول جغرافیایی از  35درجه و  24دقیقه تا  37درجه و  54دارای موقعیت جغرافیایی  این   النهار مبدأن

دقیقه عرض جغرافیایی خط اسااتوا و در شاامال شاارم ایران و شاامال غرب  54درجه و  32دقیقه تا  06درجه  35و 

ستان خراسان رضوی  شهر ، جمعیت 3345بر اسا  سرشماری عمومی نفو  و مسکن در سال است  قرارگرفتها
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از اطلاعات شهری و  برداریبهرهجهت در شهر مشهد  (.43: 3044کامل فر،) است بودهنفر  3،443،370 بربالغمشهد 

شهری پیچیده، جهت ارائه و  ریزیبرنامهنوین  هایروشهمگامی با  سعه خدمات  شهد در توزیع و تو شهرداری م

رد ک تأساایسسااازمان آمار، اطلاعات و خدمات کامپیوتری را  ایرایانهخدمات پشااتیبانی مربوط به امور  3392سااال 

مرکز شد. و بازرگانی مت افزارنرم، طراحی افزاریسخت هایبخشدر  شدهتأسیسان بیشترین فعالیت سازم کهنحویبه

سازمان تغییرات و  شهر در عملکرد  سلامی  شورای ا ستراتژیپس از به وجود آمدن اولین  شد.  هایا جدیدی ایجاد 

فناوری بر  مبتنی یهاپروژهتحولات جدید سبب افزایش توان علمی و فنی سازمان شد و زمینه بیشتری را جهت تهیه 

شااهری، تولید  هایدادهو نگهداری شاابکه  اندازیراهدر حال حاضاار این سااازمان  فراهم کرد.اطلاعات و ارتباطات 

جامع شااهری،  هایساایسااتم، ارزیابی رسااانیاطلاع هایسااامانهراحی نوین، ط هایآوریفنمبتنی بر  هایساایسااتم

شهری،  هایسیستم افزارینرمو  افزاریسختاداری و مالی، اتوماسیون اداری، پشتیبانی  هایسیستم سازییکپارچه

ستقرار  شاوره در رابطه با ا ستمم سازمان را جهت بالا بردن توان  هایسی صلی این  ضمین کیفیت وظایف ا ناوری فت

شکیل اطلاعات  شمند به دهدمیسازمان ت شهر هو  هایسامانهی اطلاعات، مدیریت و فناور هایحوزه. طرح جامع 

ی اثربخشااا درزمینهنوین  هایفناوریمدیریت منابع اطلاعاتی و فناوری اطلاعات و ارتباطات، اطلاعاتی و خدماتی 

 (.72: 3342چشم میشی،) پردازدمیشهری با محوریت شهرداری مشهد  هایمجموعهدر  هافعالیت

 هایافته. 0

 توصیفی هاییافته .0. 0

ها و تهدیدهای فراروی حاکمیت شااهری ترین ریسااکاینکه پژوهش حاضاار جهت شااناسااایی مهما توجه به ب

شهد  شهرداری م شمند در  ستصورت گرفته هو سی یافته؛ ا شناختی بنابراین در این مبحث به برر های جمعیت 

در دستر  بودند  هموردمطالعنفر از متخصصین و افراد مطلع در حوزه  55که شامل  موردمطالعهاز نمونه  آمدهدستبه

 است. شدهپرداخته

سا   شارکتسمت  بر ا سخگو تعداد  کنندگانم سمت  7/03نفر یا به عبارتی میزان  63از کل نمونه پا درصد با 

شترین ف شنا  دارای بی شهرداری آگاه  موردمطالعهراوانی در نمونه کار سازمان  شگران  شامل پژوه بود و بقیه افراد 

سازمان  هایبخش، موردمطالعهموضوع  درزمینه سازمان مدیریت بحران شهرداری،  مرتبط با اداره حوادث غیرمترقبه، 

شانیآتش ستمحیط، خدمات و ایمنی ن سا سابقه افراد نمونه آماری،  درزمینههمچنین  ؛ واندبودهو...  زی تایج ن بر ا

گین سابقه سال بود. میان 6ه برابر سال و کمترین میزان سابق 65مشخص شد که بیشترین سابقه به میزان  آمدهدستبه

 سال به دست آمد. 33/4برابر  فعالیت در شهرداری مشهد

 

 

 



  33                             ...                  کردیهوشمند با رو یشهرها تیدر حاکم داتیتهد ییشناسا                              سال یازدهم           

 

 

 . اطلاعات مربوط به سابقه افراد نمونه جامعه آماری0جدول 
 بیشترین کمترین دامنه مد میانه میانگین

00/9 7 9 63 6 65 

 

سا  شگری  نمونه جامعه آماری، سازمان بر ا س شان پراکندگی نمونه مورد پر سخگو افراد کل که از  دهدمین پا

شهرداری 2/63نفر به میزان  33تعداد  سازمان  صد افراد در  شترین فراوانی بودند و بقیه افراد مرتبط با  در کل دارای بی

 .اندهبودو...  نشانیآتشزیرمجموعه شهرداری مثل مدیریت بحران، سازمان فاوا، سازمان  هایسازمان

سایی مهم .6. 0 سکشنا شهرداری کلانترین ری شمند در  شهری هو شهر ها و تهدیدهای فراروی حاکمیت 

 مشهد بر اساس مدل معادلات ساختاری

ها و تهدیدهای فراروی حاکمیت شااهری هوشاامند در شااهرداری ترین ریسااکدر این مبحث به شااناسااایی مهم

ستفاده از مدل معادلات کلان شهد با ا ست. با توجه این نکته که  شدهپرداختهآمو  افزار ساختاری در نرمشهر م ا

پژوهش و  هایها و تهدیدترین ریسکبرای بررسی و شناسایی مهمبین بوده پژوهش حاضر فاقد متغیر ملاک و پیش

سازمان و هم ساختاری ابعاد فناوری،  ساختار  موردمطالعهدر نمونه  زیستمحیطچنین ارتباط  مل تحلیل عا) عاملیاز 

شد. ستفاده  ستنمایی ا ضر مرتبه دوم( به روش حداکثر در ست که چون پژوهش حا ضیح ه اقد ف همچنین لازم به تو

 .بوده استمتغیر پنهان  عنوانبه هایسکردر تحلیل عامل مرتبه دوم تهدیدات و  باشدیمشاخص وابسته 

 کند، توافق عمومی و کلیهای برازندگی برآورد بهتری از مدل فراهم میاز شااااخص یککدامبرای تعیین اینکه   

ساختاری وجود ندارد؛  صین معادلات  ص شنهاد می روازاینمیان متخ شود. در  5شود ترکیبی از پی شاخص گزارش 

، درجه 3راسااکوئ کای( مطلق )برازندگی مدل هایشاااخصبرازش مدل از -منظور ارزیابی نیکوییپژوهش حاضاار به

شاخص6آزادی سکوئر به درجه آزادی و  سبت کای ا سطح معناداری، ن شه خطای میانگین مجذورات ،  سبی ری های ن

( 0جدول ) استفاده شد. 2و شاخص برازش تطبیقی مقتصد 5، شاخص ضریب ایجاز0، شاخص برازش تطبیقی3برآورد

توان بیان کرد که می موردمطالعهداد نمونه در مدل پرداخته اساات. با توجه به تع موردنظرهای به بررساای شاااخص

شته و  قبولقابلهای برازش مدل در محدوده شاخص مجذورات برآورد شاخص دارای برازش خوبی بوده و قرار دا

 کمترین( 427/4≤499/4≤475/4به دست آمد که در محدوده ) 499/4شاخص در این زمینه هست برابر  ترینمهمکه 

شترین و صله بی سطح خوبی قرار  قرار مدل، معناداری برای اطمینان فا ست که مدل مذبور در  شت و بیانگر این ا دا

                                                            
1. χ2 

2. df 

3. RMSEA 
4. CFI 

5. PRATIO 

6. PCFI 
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شاخص شنهادی مدل برای برخی  سیرهای پی سیم م شنهادی در دارد. برازش نهایی مدل پس از تر سیرهای پی ها و م

 .است شدهبیان( 5جدول )

 

 برازش مدل نهایی پژوهش هایشاخص .0جدول 

 آمدهدستبهمقدار  قبولقابلمحدوده  برازش مدل معیار نوع شاخص

های مطلق شاخص

 )برازندگی مدل(

 3/3490 + کای اسکوئر

 250 + درجه آزادی

 444/4 ≥45/4 سطح معناداری

 203/3 5/3تا  5/3بین  نسبت کای اسکوئر به درجه آزادی

 های نسبیشاخص

 499/4 >7/4 ریشه خطای میانگین مجذورات

 763/4 ≤44/4 برازش تطبیقیشاخص 

 434/4 ≤54/4 شاخص ایجاز

 925/4 ≤24/4 شاخص برازش تطبیقی مقتصد

 

 شهرکلانها و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری ترین ریسک( به شناسایی مهم6شکل )

مشهد با استفاده از روش تحلیل عامل مرتبه دوم، پرداخته است، بررسی و سنجش ابعاد پژوهش بیانگر این است که 

ها و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری مشهد بعد سازمان است. میزان بتا یا ریسک ترینمهم

سیونی  شدهضریب رگر ستاندارد سازمان برابر  ا سطح معناداری د 74/4برای بعد  ست آمد. پس از بعد  444/4ر  به د

در سطح معناداری  76/4و سپس بعد فناوری با وزنی رگرسیونی  72/4با وزن رگرسیونی  زیستمحیطسازمان، عامل 

ستبهبودند. با توجه به بارهای عاملی  444/4 شاخص آمدهد ان ها و میزشاخص بندیرتبهها در ادامه بحث به برای 

 قرار خواهد گرفت. موردبررسیید آنان بر حاکمیت شهری هوشمند در شهرداری مشهد ریسک و تهد



  33                             ...                  کردیهوشمند با رو یشهرها تیدر حاکم داتیتهد ییشناسا                              سال یازدهم           

 

 
 پژوهشساختاری  معادلات. مدل 6 شکل

 

 های فناوریشاخص .0. 6. 0

شاخص5جدول ) سی بارهای عاملی  سک و تهدید ( به برر  بر حاکمیت آنانهای اثرگذار بعد فناوری و میزان ری

ست. شهد پرداخته ا شهرداری م شترین میزان  شهری هوشمند در  شاخص هوش  آمدهدستبه بار عاملیبی متعلق به 

بود. این امر بیانگر این اسااات که از دیدگاه نمونه  927/4افزارها به میزان و ساااپس نرم 94/4مصااانوعی به میزان 

 ترینمهمتوان از اختلال عملکردی و نقض امنیت را می درک شااارایط پیچیده، تخلفات تردد خودروها، موردمطالعه

شهرداری مؤلفه شمند در  شهری هو سک و تهدیدهای فراروی حاکمیت  شگرفی بر ری ست که دارای نقش  هایی دان

ستند. همکلان شهد ه ستبهچنین کمترین بار عاملی شهر م شهری آمدهد شمند  شگرهای هو ل )اختلا مربوط به نمای

 آمدهدسااتبهبنابراین با توجه به نتایج ؛ بود 049/4به میزان  نیت ملی، تبلیغات ناهنجار اجتماعی(ساایسااتم، تهدید ام

 فناوری، فراروی حاکمیت هوشمند شهری به ترتیب اولویت: ازلحاظتهدید یا ریسک مهم  2توان می

 ؛(سازییهشب)درک شرایط پیچیده، تخلفات تردد،  هوش مصنوعی 
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 ؛)اختلال عملکردی، نقض امنیت( افزارهانرم 

 ؛شهری، کیفیت هوا( هاییندهآلا، سنجش هاراهترافیک و گزارش وضعیت  یریگاندازه) حسگرها 

 ؛)نفوذپذیری، برداشت غیرمجاز اطلاعات، اختلال در زیرساخت و ارتباطات( امنیت سایبری 

 بزرگ، تمامیت و امنیت  یهادادهناقص و بدون سااااختار، مدیریت زیرسااااخت  یهاداده) هاابر داده

 ؛(هاداده

 با حملات سااایبری، حملات فیزیکی، وقوع ساارقت و  هایندورب یازکارافتادگ) های هوشاامنددوربین

 .باشدیم جرم و جنایت(

 

 میزان بار عاملی بر اساسهای فناوری شاخص بندیرتبه .5جدول 
 رتبه سطح معناداری بار عاملی شاخص

 6 444/4 927/4 افزارهانرم

 36 444/4 20/4 احراز هویت

 9 444/4 949/4 های هوشمندشبکه

 3 444/4 929/4 حسگرها

 5 444/4 934/4 هاابر داده

 34 444/4 272/4 ونقلحملتجهیزات 

 2 444/4 932/4 های هوشمنددوربین

 7 444/4 943/4 هاعاملسیستم

 33 444/4 209/4 موبایل هوشمند

 4 444/4 243/4 تجهیزات ارتباطات

 0 444/4 923/4 امنیت سایبری

 3 444/4 94/4 هوش مصنوعی

 33 444/4 572/4 کنندگانمدیریت تأمین

 30 444/4 049/4 نمایشگرهای هوشمند شهری

 

 سازمان یهاشاخص. 6. 6. 0

شاخص (2)جدول  سی بارهای عاملی  سک و تهدید به برر سازمان و میزان ری بر حاکمیت آنان های اثرگذار بعد 

اخص متعلق به ش آمدهدستبه بار عاملیبیشترین میزان  شهر مشهد پرداخته است.شهری هوشمند در شهرداری کلان

بود. این امر بیانگر این اسااات که از دیدگاه  924/4و ساااپس محرمانگی به میزان  764/4تراکنش الکترونیک به میزان 

سی اطلاعات تراکنش موردمطالعهنمونه  ستر سناد و ها، د غیرمجاز به اطلاعات، مدیریت پیکربندی، حفاظت فیزیکی ا

مواردی دانست که نقش شگرفی بر ریسک  ترینمهمتوان از های دولتی و رمزنگاری در سطح سازمان را میگزارش

چنین کمترین بار عاملی شااهر مشااهد دارند. همو تهدیدهای فراروی حاکمیت شااهری هوشاامند در شااهرداری کلان
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تهدید یا  2توان می آمدهدسااتبهبنابراین با توجه به نتایج ؛ بود 243/4پذیری به میزان نعطافمربوط به ا آمدهدسااتبه

 سازمان که فراروی حاکمیت هوشمند شهری قرار دارند، به ترتیب اولویت: ازلحاظریسک مهم 

 اطلاعات تراکنش، دسترسی غیرمجاز، مدیریت پیکربندی( تراکنش الکترونیک( 

 دولتی( یهاگزارش)رمزنگاری در سطح سازمانی، حفاظت فیزیکی اسناد و  مانگیمحر 

 الکترونیک( ینتأم)خدمات خرد، احراز هویت، ارتباط با مرکز کنترل، زنجیره  ارتباط الکترونیک 

 کاهش درآمد(هاینههز)گزینش منابع انسانی، افزایش  صحت اطلاعات ، 

 پویا( یزیربرنامهت، پیوندهای باکیفیت، )جایگزینی خدمات و امکانا پشتیبانی فنی 

 سیستم، خودکارسازی، اعمال تغییرات( را کلبهاضطراری  یهااعلان)ارتباط با مرکز کنترل،  یکپارچگی 

 .شودیمشامل 

 

 میزان بار عاملی بر اساسهای سازمان شاخص بندیرتبه. 2جدول 
 رتبه سطح معناداری بار عاملی شاخص

 33 444/4 250/4 منابع انسانی

 2 444/4 246/4 یکپارچگی

 7 444/4 276/4 دولت الکترونیک

 33 444/4 233/4 مشتریان

 4 444/4 229/4 هاایمنی داده

 36 444/4 204/4 سود سازمانی

 34 444/4 220/4 های نوینآوریفن

 30 444/4 243/4 پذیریانعطاف

 3 444/4 764/4 تراکنش الکترونیک

 3 444/4 953/4 ارتباط الکترونیک

 5 444/4 943/4 پشتیبانی فنی

 6 444/4 924/4 محرمانگی

 9 444/4 273/4 زیرساخت الکترونیک

 0 444/4 956/4 صحت اطلاعات

 

 زیستیطمح یهاشاخص. 0. 6. 0

بر  آنانو میزان ریسااک و تهدید  زیسااتمحیطهای اثرگذار بعد ( به بررساای بارهای عاملی شاااخص9جدول )

اخص متعلق به ش آمدهدستبه بار عاملیبیشترین میزان  حاکمیت شهری هوشمند در شهرداری مشهد پرداخته است.

بود. این امر بیانگر این اسااات که از دیدگاه نمونه  945/4و ساااپس انرژی به میزان  947/4اماکن عمومی به میزان 

سگرهای محیط، تجهیزات و اعلان موردمطالعه شبکه، هااختلال در ح شدار در اماکن، تبلیغت امنیتی، اختلال در  ی ه
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هایی دانست که دارای نقش مؤلفه ترینمهمتوان از را می ونقلحملرسانی و روشنایی اماکن عمومی و برم هایسامانه

شهرداری کلان شمند در  شهری هو سک و تهدیدهای فراروی حاکمیت  ستند. همشگرفی بر ری شهد ه چنین شهر م

 آمدهدسااتبهبنابراین با توجه به نتایج ؛ بود 537/4تراکم جمعیت به میزان مربوط به  آمدهدسااتبهر عاملی کمترین با

 ، فراروی حاکمیت هوشمند شهری به ترتیب اولویت:زیستمحیط ازلحاظتهدید یا ریسک مهم  2توان می

 هشدار در  یهااعلانات عابر پیاده، تجهیز یهاگذرگاه)فضای سبز شهری، معابر شهری،  اماکن عمومی

 ؛اماکن، تبلیغات امنیتی، اختلال در حسگرها، مرکز کنترل اماکن(

 ؛، دسترسی غیرمجاز(ونقلحمل یرسانبرمروشنایی عمومی،  هاییستمس)اختلال در شبکه،  انرژی 

 یزیربرنامه، امنیت جساامی و سااایبری، امنیت اطلاعات، هایندورب)حوادث فیزیکی در  ایمنی شااهری 

 ؛اضطراری هماهنگ، کنترل جرم و جنایت و سرقت(

 ؛تصفیه، آبیاری فضای سبز، نشت آب( یساتتأس) آب و فاضلاب 

 ؛هشدار، ازدحام شهری( هاییستمس)تخلیه ساختمان،  مدیریت بلایا 

 ستم کنترل  هاساختمان سی ساختمان، مدیریت املاک، توزیع هاساختمان) ، اختلال نیروگاه تولید برم 

 .باشدیمهوشمند( 

 

 میزان بار عاملی بر اساس زیستمحیطهای شاخص بندیرتبه. 1جدول 
 رتبه سطح معناداری بار عاملی شاخص

 34 444/4 537/4 تراکم جمعیت

 7 444/4 520/4 کیفیت هوا

 0 444/4 270/4 آب و فاضلاب

 6 444/4 945/4 انرژی

 3 444/4 924/4 ایمنی شهری

 2 444/4 200/4 هاساختمان

 9 444/4 266/4 آلودگی صوتی

 3 444/4 947/4 اماکن عمومی

 5 444/4 223/4 مدیریت بلایا

 4 444/4 523/4 مدیریت پسماند
 

 بحث. 0

 اساات روبا آن روبهشااهر مشااهد  یهوشاامند سااازهای متعددی که تحت تأثیر تحولات و دگرگونیبه با توجه 

سک کمی به صورتبه سایی خطرها و ری شنامه در بین  یآورجمعو  توزیع طریقاز ا هشنا س وزه ح متخصصینپر

مک تواند کمی خطر و یا پیشگیری از آن برای کاهش نتایج پژوهشاست،  شدهپرداخته در شهرداری مشهد پژوهش
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شم شهر هو شد زیرا بااینکه  شته با شهرداری دا راهم مزایای چشمگیری فو افزایش ند کیفیت زندگی را فراوانی برای 

به خطر افتادن هر نهاد اصاالی به هر طریقی کل هساات، دارای محیطی پویا و ناهمگن چون در کنار این مزایا ، کندمی

صل را تحت تأثیر قرار می شمند مت شهر هو سکو احتمال وقوع  تأثیردر این پژوهش میران  دهد.شبکه در   هایری

( زیسااتمحیطیکرد )فناوری، سااازمان، از مطالعات متعدد داخلی و خارجی در هر سااه بخش از رو شاادهشااناسااایی

 میدانی قرار گرفت. موردمطالعه

( با خطرات و زیسااتیطمحشااهرداری مشااهد در هر سااه بعد از رویکرد پژوهش حاضاار )فناوری، سااازمان و 

و  باشادیمدارای ضاعف زیادی  هایساکرموجود در جهت مقابله با این  هاییزیربرنامهکه اسات تهدیداتی مواجه 

س ستست که ضروری ا سکرمرتبط با مدیریت  هاییا سا هایی سازمان  شدهییشنا سئولان  سط مدیران و م تو

شهد  شتری یژهوبهشهرداری م سازمانی که بی شود. در رابطه با بعد  سک را دارد انجام   افراخته و همکارانن میزان ری

سکر( در تحقیق ارزیابی 3044) ستفاده از  هایشهردارحوزه فناوری اطلاعات  هایی  یآورجمعکه با  یکاودادهبا ا

شنامه از بین  س شور به تعداد  هاییشهردارپر ستبه این نتایج  انددادهنفر انجام  953کل ک سکرکه  اندیافتهد  هایی

نوع تهدیدات  ینترمهمکل کشااور از  هاییشااهردارایمنی، عملیاتی، اسااتراتژیک و مالی در حوزه فناوری اطلاعات 

بعد فناوری شهرداری مشهد که از جهت ایمنی با تهدید  موردبررسی هاییسکرنتایج این پژوهش با نتیجه . باشدیم

ست مطابقت دارد. روروبه سینی ) ا سایبری  یهاچالشکه در رابطه با ( 3347بیرمی زاده و ملاح شهرهای امنیت  در 

که حوزه امنیت سایبری شهر هوشمند در ایران در دوران ابتدایی و اولیه  کنندیمبیان  انددادهانجام  یامطالعههوشمند 

سعهو  هادولتخود قرار دارد و نیازمند تلاش  شدیم دهندگانتو شهد نیز مورد  با شهرداری م که این امر در رابطه با 

شدیم یدتائ سایبری  زیرا با شهد نیز حوزه امنیت  شهرداری م شان داد که در  ص عنوانبهنتایج ن د یک تهدید و با در

مدیریت ریسااک در جهت تحلیل ( پژوهشاای 6463در مطالعات خارجی یولاه و همکاران ) .باشاادیمریسااک بالا 

شمند پایدار با رویکرد  شهرهای هو سازمان و حاکمیت  ستیطمحفناوری،  ستماتیکسمرور  صورتبه زی ام انج ی

صلی  52از بین مجموع که  اندداده سک ا ساییری سکر 9، شدهشنا ستخراف می ی   کل از ٪3789شوند که فناّورانه ا

. است خارجی زیستمحیط به مربوط ریسک 60 و ٪3584 نمایانگر سازمانی ریسک 33 دهد،می نشان را هاریسک

وهش یولاه در پژ .مرتبط با بعد سازمانی در شهرداری مشهد بوده است هایسکرطبق نتایج پژوهش حاضر بیشترین 

سک مربوط به بعد  شترین میزان ری ستیطمحو همکاران بی شدیمشهری  زی ضر پژوهش درهمچنین . با  ینهزمدر حا

با نمونه موردی که شهر خاصی را دربرمی گیرد به همراه پرسشنامه کمی پژوهش برای اولین بار موردمطالعه موضوع 

 .هستآوری پژوهش حاضر است و این نو شدهانجام

 گیرییجهنت. 5

از بین سااه بعد موردمطالعه که شااامل فناوری، سااازمان،  هایسااکر ینترمهمکه  دهدیمنتایج پژوهش نشااان 

ستیطمح شهد شهری زی شهرداری م شدیم در  س با ست و بعد از  یهاشاخصازمان و مربوط به بعد  سک آن ا ری
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ررسی ب. گیرندیمقرار  هایسکرتهدیدات و  ازلحاظو فناوری به ترتیب  زیستیطمحمرتبط با  یهاشاخصسازمان 

سکرو احتمال وقوع  یرتأثمیزان  شترین  های شان داد که بی سه حوزه ن سکردر هر   اظازلحدر بخش فناوری هم  های

صنوعی و  ازلحاظو هم  یرتأثمیزان  شدیم افزارنرماحتمال وقوع مربوط به هوش م وقوع  لو احتما یرتأث ینترکمو  با

 هایسکر ازلحاظو احتمال  یرتأثدر بعد سازمان نیز بیشترین میزان  .باشدیمط به نمایشگرهای هوشمند شهری مربو

 یریپذطافانعو احتمال نیز مربوط به  یرتأث ینترکم، هسااتتراکنش الکترونیک و محرمانگی  یهاشاااخصمربوط به 

ست. در بعد  سازمان ه ستیطمحدر  ست،  زی شترین میزان مربوط به اماکن عمومی و انرژی ه  ینرتکمشهری نیز بی

سا هاییسکر. در آخر جهت مدیریت هستو احتمال وقوع نیز مربوط به تراکم جمعیت  یرتأثمیزان  در  دهشییشنا

 که عبارت است از: شودیمشهرداری مشهد چندین پیشنهاد از متخصصین حوزه پژوهشی ارائه 

ریت ، سازمان مدیینشانآتش، سازمان احمرهلال مثالعنوانبهمتولی مدیریت ریسک  یهادستگاه زیسایکپارچه -

در هر سااه حوزه فناوری، سااازمان و  در حوزه ریسااک هایتفعالشاادن  اییرهجزبحران جهت جلوگیری از 

 شهری. زیستیطمح

سب با بازنگری و تدوین کانون مدیریت بحران ک - سک یهاحوزهشور متنا ستیطمحمثل  درگیر ری هری، ش زی

 .هاسازمانشهری و  هاییفناور

 جهت مرتبط با مدیریت ریسک یهاسازمانجهت رفع و بهبود عملکردهای  هایسکرارزیابی مداوم و سالانه  -

 .زیستیطمحدر حوزه فناوری، سازمان و  هایسکربهبود مدیریت 

 مشهد شهرداریدر  زیستیطمحاز فناوری، سازمان و برای هر بخش جذب افراد متخصص در حوزه ریسک  -

 یک مجموعه جامع. عنوانبهزیرمجموعه شهرداری  یهاسازمانو 

 .زیستیطمحو  هاسازمانهای مختلف فناوری،  ینهدرزم هوشمند شهری یهاسامانه ییهکلنمودن  روزبه -

شهر  مختلف یهابخشحیاتی شهر و افزایش امنیت  هاییرساختزو  هایستمسشناسایی نقاط ضعف و قوت  -

 شهری. یهابخشدر همه  شده بندییتاولو صورتبه

 به یکدیگر جهت رفع شهری زیستیطمحفناوری، سازمان و  ینهدرزم اطلاعاتی حیاتی شهر یهاسامانهاتصال  -

 .در شرایط اضطراری و وقوع بحران هایسردرگم

 کتاب نامه

شهرهای ها و شاخص(. هوشمندی در توسعه شهری: تحلیل فرآیند، ویژگی3344)ف. فصیحی،  ،ارباب، پ. .3 های 

 49.-29، (32)20، مجله راهبرد توسعههوشمند اروپا. 
سدی، ر .6 شهد با مدل (. تحلیل وضعیت محیط3347) .ا.ا شهر م ست  شهری.  .DPSIRزی ضای  جغرافیا و توسعه ف

 37-3، 34، شماره 64دوره 
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پنجمین کنفرانس  .(. شااهرهای هوشاامند و فاکتورهای مرتبط با آن3344). حکمت، ف و ،اسااکندری نسااب، م. .3

 33-3. ص 63ای در عمران، معماری و مدیریت شهری قرن رشتهالمللی تحقیقات بینبین

ها با استفاده یشهردارهای حوزه فناوری اطلاعات یسکر(. ارزیابی 3044افراخته، ز.، خانزاد، ح.، و افراخته،  . ) .0

 و راهبردها. هاچالشالمللی شهر هوشمند ینبی. دومین همایش کاودادهز ا

چهارمین همایش  .(. راهکارهای شهرهای هوشمند برای مدیریت و کاهش ترافیک3044) .پور قناد، م، و امیری، د. .5

 36-3، مدیریت و حسابداری ایران .المللی دانش و فناوری هزاره سوم اقتصادبین

سک در (. 3375برنر، گ.ا.، آلیس، گ.، و فرینگا، آ. ) .2 شارات ی فناوری اطلاعاتهاستمیسمدیریت ری . قزوین: انت

  گسترهیسا

سا، ش. و .،حاتمی نژاد، ح ،..ازیاری، ک، پوراحمد، ا. .9 شمند. (. تبیین مفهوم و ویژگی3349) پار شهر هو مجله های 
 .62-5 ،شهرسازی باغ نظرپژوهشی پژوهشکده هنر، معماری و  -علمی 

. مشااهد: هاآنیری گاندازهی کلیدی در شااهرهای هوشاامند؛ به همراه روش هاشاااخص(. 3349تهران هوشاامند ) .7

 سازمان فناوری اطلاعات و ارتباطات مشهد

(. نقش مدیریت دانش و فناوری اطلاعات در مدیریت ریسک 3375) .ور، فو دیده.ا.، ابن رسول،   ،جعفری، م. .4

 .39-33، (39)5. المللی علوم مهندسینشریه بین پروژه.
شی، م. ) .34 شم می شمند در منطقه نه یژگیو(. تحلیل 3342چ شهر هو شهد ) شهرکلانهای  ید بر حکمروایی تأکبا م

شهد: وزندگ شگاه یانپای هوشمند(. م شریعتی دان سانی دکتر علی  شکده ادبیات و علوم ان شد دان سی ار شنا نامه کار

 فردوسی مشهد.

شکوهی، م.،.، رهنما، م. ر.دری، احی .33 شهری یطمح(. تحلیل میزان پایداری 3349خوارزمی، ا. ع. ) و ، اجزا  ست  زی

 .77-53(، 3)32، اییهناحمجله جغرافیا و توسعه مشهد با استفاده از رویکرد زمینه یاب گام طبیعی.  شهرکلاندر 
سی،   .36 صادقی تربتی،.خرمیان طو سانی، م.،.و ،  سا سوی معلم، م. ح. ) و ،  سی 3347مو های یژگیویر تأث(. برر

علمی رویکردهای پژوهشی  مشهد(. نشریه 0شغلی بر رفتار شهروندی سازمانی )مطالعه موردی: شهرداری منطقه 
 . 46-76(، 33)3، نوین مدیریت و حسابداری

ستم پور،  .33 سازمان3374) .حیدری، ح.، و محمدی یگانه، ب ،.هر ضا(. تبیین  ستمیابی ف سی شهری )مطالعه یی  های 

 . 65-3، (3)33، فصلنامه جغرافیایی آمایش محیطموردی دو استان بوشهر و فار (. 
ستم و اطلاعات (. 3345) .سلیمی، م .30 سی سازی تجاری با رویکرد کاربرد و کیفیت  شمند  ستقرار هو سی تأثیر ا برر

نامه برای پایان تهران(. 2قوامین منطقه برای ارتقای رضااایت مشااتری و کسااب سااود سااازمانی )موردمطالعه بانک 

 .دریافت کارشناسی ارشد در رشته مدیریت بازرگانی گرایش بازاریابی

اندروید  های موبایلهای امنیتی دسااتگاه(. مروری بر چالش3344طهماساابی زاده، پ.، رجب پور، م.، و فیلی، ر. ) .35

 فناوری اطلاعات، کامپیوتر و مخابرات.المللی متصل به اینترنت اشیا. یازدهمین کنفرانس بین

ی رشد هوشمند شهری در مناطق هاشاخص(. ارزیابی و سنجش 3349عابدینی، ا.، باقرزاده، م.، و حاجی وند، ه. ) .32

 . 644-343(، 26)37. فصلنامه علمی پژوهشی فضای جغرافیاییتبریز.  شهرکلان
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 مشهد با رویکرد عدالت شهرکلانی شهری در راناتوبو  هاییانهپا(. تحلیل توزیع فضایی 3347ی،  . )آبادعبدل .39

 یزی شهری دانشگاه فردوسی مشهد. ربرنامهنامه کارشناسی ارشد جغرافیا و یانپافضایی. مشهد: 

(. شااهرهای هوشاامند و نقش آن در توسااعه پایدار 3340)تقربی، ش.  و .،اصاالانی، ز ،بهروان، ا.، .. صعزیزیان، م .37

های آینده و زیساات افقالمللی معماری، شااهرسااازی، مهندساای عمران، هنر، محیطشااهری ایران. کنفرانس بین

 نگر. گذشته

شتی، م. ) غفاری، ی.، امجدی، ح.، پناهی، م.، و عبدالله زاده رود .34 شمند. (. تحلیل و ویژگی3344پ شهرهای هو های 

های کاربردی در مهندساای عمران، معماری و مدیریت شااهری و شااشاامین ران: هفتمین کنفرانس ملی پژوهشته

 سازان مسکن و ساختمان استان تهراننمایشگاه تخصصی انبوه

سمی ادکان، ف. ) .64 شهروندان از منظر مدیران (. 3346قا سعه خدمات الکترونیک به  سی موانع و راهکارهای تو برر
شهد( شهری )موردمطالعه: شهد: شهرداری م شته مدیریت یانپا. م شد ر سی ار شنا امور نامه جهت اخذ درجه کار

  ی دانشکده ادبیات و علوم انسانی دکتر علی شریعتی دانشگاه فردوسی مشهدشهر

سمی، ب. .63 سازمانی بر مزیت رقابت با تمرکز بر نقش میانجی 3344) .رجبی، آ، و قا سک  سی اثر مدیریت ری (. برر

 . 23-02، (5)34، های کاربردی در مدیریت و حسابداریپژوهشمدرن. عات در عصر پستفناوری اطلا

ی هاتراکنشمعماری ساایسااتم جامع بانکی و طراحی مدل ایمن موبایل بانک جهت انجام (. 3342کاظمی مهر، م. ) .66
. تهران: گزارش پایان پروژه برای دریافت درجه کارشااناساای ارشااد در رشااته معمار ارشااد ساارویس در آنلاین

 کاربردی.  -ی جامع بانکی. دانشگاه جامع علمیهاسامانه

ساختی بی آرتی در هاپروژهین مالی تأمگذاری در یهسرماسناریوهای جذب (. 3044کامل فر، م. ) .63  شهرکلانی زیر
 یزی شهری دانشگاه فردوسی مشهد. ربرنامهامه کارشناسی ارشد رشته جغرافیا و نیانپا.مشهد: مشهد
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