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 چکیده

 آن ردعنوان تنها مخاطره توانند بهها و تهدیدات کلاسیک نمیریسک، با توجه به جایگاه شهر مشهد در هوشمند سازیامروزه  

امر که این  کندیم متأثررا ها های مختلف شهری اختلال در یک بخش از سیستم همه بخشبه دلیل ارتباط متقابل شبکهو  باشند

ل ئلزوم توجه به مسا یابدیم. هر چه پیچیدگی در شهرها افزایش کند کاریدشوار و مستعد دستحاکمیت شهر را  تواندیم

 شناسایی تهدیدات وبه تحلیلی -ردی و ماهیتی توصیفی کارب باهدف پژوهش حاضر. شودیممدیریت ریسک نیز زیاد 

بعد ، لعهمطا با توجه به رویکرداین پژوهش در است.  پرداخته تمال وقوع بالا در شهرداری مشهدو اح یرتأثبا میزان  هاییسکر

 شاخص 11 متشکل از نیز زیستیطمحبعد ، تغیرم 14 وشاخص  11 شامل بعد سازمان، متغیر 14و  شاخص 11دارای  فناوری

امعه جپرسشنامه محقق ساخته بوده است.  هادادهی آورجمعابزار مورداستفاده برای  .دنباشیم هایسکرمرتبط با متغیر  11و 

هد شهر مشپذیری در شهرداری کلاندر حوزه موردمطالعه بر اساس دسترسی از متخصصان و کارشناساننفر  55تحقیق  1آماری

رار وتحلیل قافزار آموس مورد ارزیابی و تجزیهسازی معادلات ساختاری و با نرمشده با استفاده از مدلهای گردآوریاست. داده

ها و تهدیدهای فراروی حاکمیت ریسک ترینمهمکه  دادنشان موردمطالعه حاضر بر اساس رویکرد های پژوهش یافتهگرفت. 

ن در بعد فناوری بیشتریهمچنین ی است. بعد سازمانمرتبط با  موردمطالعهاز بین سه بعد شهری هوشمند در شهرداری مشهد 

(، 967/1) افزارنرم (،94/1) یمصنوع باهوشاحتمال وقوع مرتبط و  یرتأثز جنبه میزان مربوط به تهدیدات، ا یبار عاملمیزان 

(، 721/1) سازمانی نیز تراکنش الکترونیک ازلحاظ( هست. 914/1) هاابر داده( و 961/1(، امنیت سایبری )969/1حسگرها )

ی هاشاخص. در بین رادارندبالاترین درصد  (952/1( و صحت اطلاعات )954/1(، ارتباط الکترونیک )961/1)محرمانگی 

و آب و  (961/1(، ایمنی شهری )945/1) انرژی(، 947/1) ی نیز اماکن عمومیزیست شهریطمحشده برای یبررسریسک 

 .باشندیم بیشترین تهدیدات در شهرداری مشهد( دارای 671/1فاضلاب )

 شهرداری مشهد، ، پایداریTOEشهرهای هوشمند، مدیریت ریسک، رویکرد  واژگان کلیدی:

 مقدمه .1

های کلاسیک، تنها عامل برهم زننده های شهری اشکال نوینی به خود گرفته و دیگر تهدیدها و بحرانامروزه بحران 

، شهرها، 2151شود که بدانیم در افق توجه شناخته میای قابلگردد. این امر زمانی مخاطرهنظم نوین شهری تلقی نمی

                                                            
و تهدیدات در شهرداری مشهد می باشد در جامعه آماری از افراد مطلع و متخصص در رابطه با با توجه به اینکه موضوع مرتبط با مسائل ریسک  1

 نینموضوع پژوهش در شهرداری مشهد و سازمان های زیرمجموعه آن استفاده شد. به دلیل اینکه به لحاظ امنیتی هر فرد عادی نمی تواند به این چ

 اصل گردد.حیشتر تا نتایجی با قابلیت اطمینان ب نخبه و اساتید استفاده نشد سایر افراداطلاعاتی دسترسی داشته باشد در پژوهش حاضر از 
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های فنّاوری و فناوری، تهدیدهای اصلی برای ریسک بروز بحرانآیند و حساب میترین کانون تجمع انسانی بهشلوغ

که گسترش روزافزون شهرها، نحوی. به(Heydari&Bakhtar,2018:798آید )حساب میها بهبقای این مجتمع

 رویه جمعیت و پراکندگیکاهش منابع طبیعی، انبوهی و ازدحام ترافیک برخی از اثرات مخربی است که رشد بی

(. در این 1: 1445های طبیعی و فرهنگی جوامع برجای گذاشته است )عزیزیان و همکاران،بر روی محیطنامعقول 

طور سرعت و بهشود که طی آن تعداد زیادی از مردم بهعنوان یک فرایند چندبعدی تعریف میروند شهرنشینی به

ه دلیل دهند. چنین رشد سریعی بتشکیل میشوند و شهرها را دائمی در یک منطقه جغرافیایی نسبتاً کوچک متمرکز می

 (.Shayan&etal,2020:1)های شهری و منابع طبیعی، منشأ اصلی مسائل شهری است فشار اضافی بر زیرساخت

ریزی شهری، توسعه شهر هوشمند ی برنامههای کنونی شهرها در عرصهدرواقع یکی از مفاهیم جدید مقابله با چالش

شهرهای هوشمند (. 5: 1446ان،جلب کرده است )پوراحمد و همکارتوجه زیادی را به خود های اخیر است که در سال

محیطی، فناوری و مدیریت بهتر منابع طبیعی رادارند جلو به مسائل شهری ازجمله مسائل زیستیک نگاه روبه

و در خدمت یکدیگر ها کاملاً باهم در ارتباط بوده (. در یک شهر هوشمند شبکه4: 1444)اسکندری نسب و حکمت،

صورت تواند بهپذیری و پایداری در شهر میسازی کارایی و دستیابی به رقابتهستند. درنتیجه اطلاعات لازم برای بهینه

آوری، تحلیل و توزیع شود. این اطلاعات با استفاده از استانداردهای موجود در سطح شهر به اشتراک دائمی جمع

نند مورداستفاده مجدد قرار بگیرند و همچنین قادر به عملکرد چندمنظوره هستند، یعنی تواراحتی میشده و بهگذاشته

دهند  هایی را برای مشکلات مختلف، ارائهحلمنزله یک سیستم کلی و یکپارچه، راهتوانند با در نظر گرفتن شهر بهمی

 (.91: 1444)ارباب و فصیحی،

افزار، شامل نسل جدید سخت هافناوریدر شهرهای هوشمند که  1زیستیطمحفناوری، سازمان و در رابطه با رویکرد   

وسیله هوش مصنوعی کند و بهها کمک میهای شبکه است که به تولید حجم عظیم دادهآوریافزار و فننرم

شهر »توان بیان کرد که شهر هوشمند مفهومی است که شامل می (.Kummitha,2020:4) شوندوتحلیل میتجزیه

 استاست و به معنی ترکیب شهر با استفاده از فناوری اطلاعات و ارتباطات « شهرهای متصل»یا « دیجیتال

(Park,2018:23.) نیاز پیشرفت کشور است، همچنین مقدمه اساسی و بنیادین توسعه پایدار و پیش فنّاوری

، زندساهای ارزشی جوامع جدید شهرهای هوشمند را فناوری و دانش میلفه توانمندی کشورها و پایهترین مؤاصلی

های توسعه پایدار برای توسعه و گسترش و ترویج شیوه 2 از فناوری اطلاعات و ارتباطات عمدتاًشهرهای هوشمند 

(. 1: 1111است )امیری و پور قناد،های رو به رشد شهرنشینی ایجادشده کند و باهدف رفع چالشاستفاده می

ای از افراد هستند که همگی به دنبال تحقق هدفی مشترک هستند و این تعریف بعد انسانی ی شهری مجموعههاسازمان

های موجود در شهرها راهبردهای پیچیده انسانی (. به بیانی سازمان1: 1444را نیز دربرمی گیرد )نجاری و آقایی،

ترین ها مهم(. در سازمان6: 1474)رستم پور و همکاران، اندشدهیافتن به هدف مشخص طراحیهستند که برای دست 

ها بیش از کنند. گاهی اوقات اختلالات امنیتی در سازمانمدیریت میر، افرادی هستند که آن را مؤلفه برنامه امنیتی مؤث

دهند می خدارند، رمدیریت سیستم را بر عهده وسیله کاربران سیستم و افرادی کهکه ناشی از سیستم باشند، بهآن

                                                            
1  Technology organization environment 
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طور مستقیم و غیرمستقیم به آن شود که انسان بهشهری به تمام محیطی اطلاق می زیستمحیط(. 42: 1445)سلیمی،

م زیست را به دو بخش طبیعی و انسانی تقسیهای او در ارتباط با آن قرار دارد. محیطوابسته است وزندگی و فعالیت

توان گفت زیست انسانی هم میاند، در رابطه با محیطزیست طبیعی بشر نقشی نداشتهگیری محیطکه در شکل کنندمی

ت زیسدهند در حقیقت محیطزیست مصنوعی را تشکیل میها و محتوایشان محیطکه شهرها با تمام اجزا، قسمت

شهرهای هوشمند در کنار  درواقع (.5 :1447ریزی و طراحی بشر است )اسدی،مصنوع شهرها محصول فرهنگ برنامه

توان ای را نیز به همراه دارند، با توجه به پیچیدگی مسائل در شهرهای هوشمند میسابقههای بیخطرات و چالش مزایا،

یابد لزوم توجه به مسائل مدیریت ریسک نیز زیاد گفت که هر چه پیچیدگی و تغییرپذیری در شهرها افزایش می

های نو و پیشرفته، پیچیدگی محیطی، شدت رقابت، رواج فنّاوری(. 41: 1475ور،ابن رسول و دیدهعفری، شود )جمی

گیری محیطی و سمتهای نوین عرضه کالا و خدمات، مسائل زیستتوسعه فناوری اطلاعات و ارتباطات، شیوه

های شهرهای هوشمند با ریسکهای مشهود به نامشهود و... ازجمله عواملی است که سبب شده ها از داراییسازمان

وشمند پایدار (. شهرهای ه19: 1444نشده مواجه شوند )قاسمی و رجبی،بینیبسیار متعدد و خطرات زیاد و حتی پیش

 یراتکند، خطکاری میها را دشوار و مستعد دستشوند و این امر حاکمیت آنرو میروبه یاگسترده با خطرات فنّاورانه

های اینترنت اشیا، مدیریت اینترنت عمومی، امنیت کاربران، احراز هویت خودکار و خطرات سازمانی مثل مثل شبکه

های طبیعی، مدیریت زیست، حاکمیت، بحرانهای افراد و خطرات بیرونی شامل محیطمدیریت ابر، ایمنی داده

 (Ullah&etal,2021:3)شود ونقل را شامل میحمل

( در پژوهشی با عنوان پیشنهاد اقدامات کاهش خطر برای ساخت شهرهای هوشمند 2121) 2ریستوج و 1کولارووا  

ی های معمولد که شهرها ملزم به مدیریت مؤثر طیف وسیعی از حوادث هستند از فعالیتندهنشان میکه انجام دادند 

شهر  ورا دربرمی گیرد های تهدیدکننده مانند اقدامات تروریستی و بلایای طبیعی ای تا بحرانمانند تعمیرات جاده

گذاری سریع اطلاعات کاشتراتوانایی درک آنچه در حال رخ دادن است و به هوشمند جهت مدیریت این حوادث باید 

اند و با طراحی بررسی کرده را 4هاوتحلیل خطاها و پیامدهای آن، بنابراین با استفاده از یک فرآیند تجزیهرا داشته باشد

ریسک  قبولتا همه مقادیر به حد قابلدادند و استفاده از اقدامات مناسب، خطرات باقیمانده سیستم اطلاعات را کاهش 

های خطر و اتفاقات آن در اجرای پروژه شهرهای اولویت در پژوهشی با عنوان (2121و همکاران ) 1تاگوپ برسد.

بندی نشان داد که هشت گروه خطر نتایج طبقهکه انجام دادند  5مأموریت شهرهای هوشمند هنداز هوشمند: شواهدی 

ریزی و شهری وجود دارد ازجمله مالی، مشارکت و منابع، اجتماعی، فناوری، برنامهای و برونهای منطقهبرای پروژه

ای و های منطقهشده برای پروژههای شناساییاجرا، نهادی، محیطی، سیاسی. همچنین نتایج نشان داد که ریسک

ازنظر توزیع اولویت ریسک و ارتباطات مشترک با یکدیگر متفاوت است و اقدامات مختلف کاهش خطر شهری برون

در ( 2121و همکاران ) 6کالینین های مختلف موردنیاز است.های شهرهای هوشمند در مقیاسبرای مدیریت پروژه
                                                            
1 kollarova 

2 Ristvej 

3 Failure Mode and Effects Analysis 
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که یک رویکرد شب ه انجام دادندک های شهر هوشمندارزیابی خطر امنیت سایبری در زیرساختتحقیق خود با عنوان 

های شبکه ساز شبکه، بازسازی زیرساختکه با استفاده از شبیهائه دادند عصبی برای ارزیابی خطرات امنیت سایبری ار

یافته و پنج نوع حمله به شبکه سازی توسعهو درواقع سناریوهای مدل کردمیپذیر پویا در یک شهر هوشمند امکان

سازی، یک مجموعه داده تهیه شد، یک مدل شبکه عصبی، یعنی یک آمده در طی مدلدستهای بهانجام شد و از داده

ر بندی بهای دارای برچسب آموزش داده شد و سپس کیفیت طبقهدادهپرسپترون سه لایه، ساخته شد که روی

مزایای توانایی کار در  که دارای داد نشان را ٪44-47های بدون برچسب ارزیابی شد. نتایج آزمون دقت دادهروی

ار های بزرگ، امکان ارزیابی ریسک پویا و همچنین توانایی کبندی بالا هنگام کار با دادهشرایط تغییر سریع، دقت طبقه

( در پژوهشی تحت عنوان امنیت سایبری چارچوب 1444در شرایط آگاهی محدود از کشور است. قنبری و شفیعی )

که دیجیتالی شدن همه ابعاد زندگی ما را تحت تأثیر خود قرار داده  اندرسیدهایج اصلی شهرهای هوشمند به این نت

است و برای مقابله با تهدیدات حمله سایبری و امنیت هر چه بیشتر در شهرهای هوشمند راهکار واحدی وجود ندارد 

ای سازی قوانین کشورهماهنگآوری ایجاد کرد و سپس برای هتوان یک ترکیب خوب قانون، مردم و فرآیند و فناما می

( در پژوهش دو دهه تحقیق 2121شایان و همکاران ) مختلف با به یاد داشتن استانداردهای امنیتی مشترک تلاش کرد.

شده در کشورهایی که سابقه طولانی در مورد درباره شهر هوشمند از دیدگاه ریسک نشان دادند که مطالعات انجام

ه موضوعی جدید بیشتر در سه دست عنوانبهبر خطرات اجتماعی تأکید دارد و ریسک  شهرهای هوشمند دارند، بیشتر

 های فنی، سازمانی و اجتماعی.شده برای شهرهای هوشمند موردبحث است که عبارت است از: ریسکمختلف تعیین

و شهروندمحوری  شهر هوشمنددر رابطه با  1111-1449عملیاتی شهرداری مشهد  یهابرنامهیکی از محورهای  

د، هوشمن یرسانخدماتبه خدمات مشتری محور، تحقق برابری  بخشییتاولوکه شامل راهبرهایی مثل؛  باشدیم

رنامه به منابع پایدار شهری است )ب یبخشتنوعبروز خلاقیت و نوآوری سازمانی،  سازییتظرفچابک سازی سازمانی، 

مشهد نیز توسعه  شهرکلاندر موفقیت گسترش فناوری در  مؤثراز عوامل  (.1111-1449عملیاتی شهرداری مشهد،

سازمان موجود در شهر مشهد،  یهاسازمان، از بین باشدیمهای مختلف شهر  ینهدرزمفنی مناسب  هاییرساختز

 که اجرای آن بستگی به عملکردهای یهوشمند سازبا ورود به عرصه بخش مدیریتی شهر  ینترمهم عنوانبهشهرداری 

هست.  ؤثرمبسیار  باشدیماز دانش، افراد، فرهنگ، فرآیندها و فناوری  یبرداربهرهمدیریتی سازمانی در عرصه توانایی 

و معابر عمومی، مراقبت بهداشتی  هامکان، هایابانخاحداث  ازجملهدولتی خدمات متعددی  نهادیک عنوانبهشهرداری 

و عملکرد این سازمان  دهدیمکارهای عمرانی، زیباسازی شهر و سایر خدمات شهری را به شهروندان ارائه  شهروندان،

تحول  درواقع(. 4: 1447)خرمیان طوسی، تربتی، ساسانی و همکاران، دهدیمقرار  یرتأثشهری را تحت  یهاجنبههمه 

محصول پیشرفت فناورانه، ارتقای مفاهیم شهرنشینی و شهرگرائی،  توانیمشهری مشهد را  زیستیطمحدر عرصه 

ل فضا در تحو مؤثرشهری دانست که در مفهومی فراتر از عوامل طبیعی  زیستیطمحتغییر مناسبات میان انسان و 

 (.52: 1449)حیدری، رهنما، شکوهی و همکاران، گنجدیم

است که دارای گواهی اجرای ایران  در شهری سازی هوشمند هیندرزمعنوان نخستین شهر پیشرو شهر مشهد بهکلان  

 باشدیمهوشمند پایدار جهانی نیز کلیدی شهر هوشمند پایدار از اتحادیه شهرهای  یهاشاخص آمیزیتموفق
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(U4ssc,2021) ها و دهی ریسک، محیط بیرونی و توانایی سازمانفنّاوریهای شهرداری مشهد در عرصه. همچنین

ریزی پایدار در تواند شهرداری را برای برنامهکه این امر مینحویبه ایجادشده دارای چالش اساسی هست.مخاطرات 

ر ها پرداخته شود و داین ریسکترین ضروری است که به شناسایی مهمشهر با چالش جدی مواجه کند. لذا این کلان

این  ترینمهمشناسایی ، ضمن زیستیطمحن و فناوری، سازماکارگیری رویکردهای کمی در چارچوب ادامه با به

. این امر مسئله اصلی پژوهش حاضر را به خود دبیان شو هاآنجلوگیری از وقوع جهت  هایییشنهادپ ها،ریسک

ها در شهر شود و از طرفی تمامی دستگاهاختصاص داده است؛ زیرا شهرداری متولی اصلی امور شهری محسوب می

د پیامد توانصورت بنیادین با یکدیگر در ارتباط هستند و ضعف دریکی از اجزا میهوشمند بهعنوان شهر مشهد به

ای داشته باشد مثل موردحمله قرار گرفتن شبکه توزیع برق یا آب توسط هکرها، درواقع هر چه یک شهر گسترده

داری این شهر، یابدزایش مییدگی خطرها در آن افرود ماهیت تهدیدات و پیچبیشتر به سمت هوشمند سازی پیش می

تواند به پایداری مدنظر خود برسد که در کنار هوشمند سازی دارای سیستم کنترل قوی و مدیریت شهر زمانی می

فقدان مدیریت مؤثر ریسک در کنار مشکلاتی که برای شهر و شهروندان و زیرا  باشدشده ریزیریسک برنامه

 شود.های اضافی برای شهر و شهرداری میه تحمیل هزینهکند منجر بهای مرتبط ایجاد میسازمان

 . متدلوژی2

 روش تحقیق. 1. 2

 ( با استفاده از نظرات متخصصین حوزه پژوهش2جدول ) یهاشاخصرا صحت سنجی مرحله اول تحقیق حاضر   

در  کارشناسانمتخصصین و از مطالعات متعدد در اختیار  شدهآوریجمع هایشاخصبه این شکل که  دهدیمتشکیل 

با شهرداری  هاآنمطالعاتی و نحوه ارتباط  هایشاخصدر رابطه با درستی  هاآنقرار گرفت و از  شهرداری مشهد

 )به علت نبودن این دو شاخص بلاک چینمثل اینترنت اشیا، فناوری  هاییشاخصشد، در بخش فناوری  سؤالمشهد 

ی امنیت غذای زیستمحیط( و در بخش هاشاخصمپوشانی با بقیه دیجیتال )به علت ه هایدادهدر شهرداری مشهد(، 

اخص شمتخصصان نظر بنابر و همچنین  و امنیت ملی و حفظ تاریخ )نبودن در حوزه عملکرد شهرداری( حذف گردید

فناوری و مدیریت پسماند به  هایشاخصو نمایشگرهای هوشمند شهری به لیست  کنندگانتأمینمدیریت 

 پرسشنامه کمی، موردمطالعه هایگویو  هاشاخص، بعد از اتمام صحت سنجی اضافه شد زیستمحیط هایشاخص

آورده شده بود با استفاده از طیف  هایسکرو در سمت دیگر احتمال وقوع  یرتأثدر دو بعد که در یک سمت میزان 

تنظیم و در اختیار جامعه آماری پژوهش که شامل نخبگان در حوزه هوشمند سازی بودند  (5تا  1)از  گانهپنجلیکرت 

ا استفاده ب هاپرسشنامهدر مرحله اول پایایی  آوریجمعو پس از  قرار داده شد پذیرییدسترس نفربر اساس 55به تعداد 

( آمده است. 1در جدول شماره ) انجام شد و نتایج حاصل از آن در خصوص ابعاد پژوهش 1کرون باخآلفای از روش 

گیری پایایی یک پرسشنامه، شاخصی به نام ضریب پایایی وجود دارد. این ضریب به اشکال مختلفی برای اندازه

نامه تر باشد، پرسششود و مقدار آن بین صفر و یک در نوسان است. این ضریب هرچقدر به یک نزدیکمحاسبه می

                                                            
1 Cronbach Alpha 
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، 414/1(. در این زمینه میزان پایایی برای بعد فناوری برابر 499-497: 1442میرزاده، از پایایی بیشتری برخوردار است )

 مون فوق پایایی قابل قبولی دارد.به دست آمد که بیانگر این است که آز 795/1 زیستمحیطو  422/1سازمان 

 

 ابعاد پرسشنامه کرون باخمیزان آلفا (. 1جدول )
 کرون باخآلفا  تعداد شاخص بعد

 414/1 11 فناوری

 422/1 11 سازمان

 795/1 11 زیستمحیط

 پژوهش هاییافته؛ مأخذ

 

مورد آموس  افزارنرمو  معادلات ساختاری یسازمدلبا استفاده از  شدهیآورجمع یهاپرسشنامه و در مرحله بعدی

ها و تهدیدهای فراروی حاکمیت شهری هوشمند در ترین ریسکبه شناسایی مهمقرار گرفت و  وتحلیلیهتجز

 .پرداخته شدشهر مشهد شهرداری کلان

 

 مطالعاتی پژوهش یهاسنجهو  هاشاخص(. 2جدول )

 فناوری

 منابع سنجه شاخص

 (1446)سازمان فاوا( و )کاظمی مهر،  )اختلال عملکردی، نقض امنیت( افزارهانرم

 احراز هویت

های هویتی، مدیریت احراز هویت )داده

 هایسامانهو  هاسرویسیکپارچه 

 شهروندی(

(Ullah&etal,2021) 

های شبکه

 هوشمند

 سازی، پردازش، ذخیرههاسیستم)اختلال بین 

 ها با حجم بالا(داده
(Godin, 2004 و )(Ullah&etal,2021) 

 حسگرها
ها، گیری ترافیک، گزارش وضعیت راه)اندازه

 شهری( هایآلایندهکیفیت هوا، سنجش 
(Ullah&etal,2021) 

 هاابر داده

های بدون ساختار و ناقص، مدیریت )داده

های بزرگ، مدیریت های دادهزیرساخت

 (هادادهامنیت، بانک هوشمند، تمامیت 

(Ullah&etal,2021) 

تجهیزات 

 ونقلحمل

های راهنمایی و رانندگی، ایمنی )چراغ

روشنایی، تخصیص پارکینگ هوشمند، 

 کننده ترافیک، سیستم کنترلفنّاوری تنظیم

 مترو(

(Ullah&etal,2021) 

های دوربین

 هوشمند

ها با انواع حملات )ازکارافتادگی دوربین

 سایبری و فیزیکی، جرم و جنایت، سرقت(
 (1475)استون برنز، گوگن و فرینگا، 
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 هاعاملسیستم

ها و افزارها، ویروس)پاک کردن نرم

بدافزارها، تجارت الکترونیک، شناسه 

 دستگاه(

(Nam&etal,2021) 

 موبایل هوشمند
)حریم خصوصی، انکارناپذیری، اپراتورها، 

 تجهیزات موبایل پارکبانان(

( و )طهماسبی زاده، رجب 1446)کاظمی مهر، 

 (1444، پور و فیلی

تجهیزات 

 ارتباطات

های هوشمند، ها و قفل)رمزنگاری شبکه

 یوجوجستوابستگی به سیستم جهانی، 

 ها(فراگیر، شناسه دستگاه

(Godin,2004 و )(Nam&etal,2021) 

 امنیت سایبری

ها، نفوذپذیری، اختلال در پذیری)آسیب

 ارتباطات، برداشت غیرمجاز اطلاعات،

 در زیرساخت( اختلال

 (2122جهان،  هایریسک)گزارش 

 هوش مصنوعی
سازی، درک )تخلفات تردد خودروها، شبیه

 شرایط پیچیده(
(Ullah&etal,2021) 

مدیریت 

 کنندگانتأمین

، معاملات معتمد، قراردادها، تأمین)زنجیره 

 سازمان میادین و فروشگاه شهری(
 (1111،)سازمان فاوا

نمایشگرهای 

 هوشمند شهری

ایجاد ناهنجاری اجتماعی،  )اختلال سیستم،

 تبلیغات علیه امنیت ملی(
 (1111،)سازمان فاوا

 سازمان

 

 منابع سنجه شاخص

منابع انسانی 

 سازمان

)صلاحیت مقامات، نیروی انسانی 

 دیده، عملکرد حوزه منابع انسانی(آموزش
(Golias&etal,2019) 

 یکپارچگی

اضطراری  های)ارتباط با مرکز کنترل، اعلان

کل سیستم، اعمال تغییرات یکپارچه، یکجا به

 خودکارسازی(

(Ullah&etal,2021) 

 دولت الکترونیک

های قدیمی، مدیریت دستیارهای )سیستم

های جدید، آوریهوشمند، پذیرش فن

 خودداری از خدمات، تداوم تجارت(

 (1442)قاسمی، 

مشتریان 

 )ذینفعان(

سازی اطلاعات  یمنیا ،گیرندگانسرویس)

 اشخاص، شفافیت(
(Shayan&etal,2020) 

های ایمنی داده

 سازمانی

)مدیریت پایگاه داده، کشف تقلب در کارت 

ها، حریم سازی دادهاعتباری، کوچک

 خصوصی(

(Ullah&etal,2021) 

 سود سازمانی
، ایسامانه)تعلیق تجارت، نفوذپذیری 

 زیرساختی(

( و )غفاری، 1111)افراخته، خانزاد و افراخته، 

 (1444امجدی و پناهی، 

های آوریفن

 نوین سازمانی

)ادراک، آگاهی کارکنان و پذیرش فناوری، 

 های اجرایی، سلب اعتماد(چالش
(Ullah&etal,2021) 
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 پذیریانعطاف
)توانایی ویرایش بر اساس هشدارهای 

 اضطراری(
(popova&Sharpanskykh,2010) 

تراکنش 

 الکترونیک

)اطلاعات تراکنش، دسترسی، مدیریت 

 پیکربندی(
 (1442)قاسمی، 

 ارتباط الکترونیک
)احراز هویت، خدمات خرد، زنجیره تأمین 

 الکترونیک، ارتباط با مرکز کنترل(
 (1442)قاسمی، 

 پشتیبانی فنی
ریزی )جایگزینی امکانات و خدمات، برنامه

 پویا، پیوندهای باکیفیت(
(Ullah&etal,2021) 

 محرمانگی
 حفاظت )رمزنگاری در سطح سازمانی،

 دولتی( هاگزارشفیزیکی اسناد و 
(popova&Sharpanskykh,2010) 

زیرساخت 

 الکترونیک

)وضعیت فیزیکی تجهیزات، طرح ردیابی، 

 ایمنی کاربر(
(Ullah&etal,2021) 

 صحت اطلاعات
 و هاهزینه)گزینش منابع انسانی، افزایش 

 کاهش درآمدها(
(Shayan&etal,2020) 

 زیستحیطم

 منابع سنجه شاخص

 تراکم جمعیت

)واکنش به بلایا، تحرک شهری، جریانات 

جمعیتی، نظارت بر رفتار عابران پیاده، 

 گیر(های همهمدیریت بیماری

(Ullah&etal,2021) 

 کیفیت هوا
شهری، زهکشی شهری،  هایآلاینده)سنجش 

 را دون( کنترل پایش ازن،
(Ullah&etal,2021) 

 آب و فاضلاب
)تأسیسات تصفیه، آبیاری فضای سبز، نشت 

 آب(
 (1449)تهران هوشمند، 

 انرژی

های روشنایی )اختلال در شبکه، سیستم

(، هاساختمان، هاپارک) یعموماماکن 

 ونقل، دسترسی غیرمجاز(رسانی حملبرق

 (1449،تهران هوشمند)

 ایمنی شهر

، هاها و دستگاهدوربین )حوادث فیزیکی در

کنترل جرم و جنایت، سرقت، امنیت جسمی 

ریزی و سایبری، امنیت اطلاعات، برنامه

 اضطراری هماهنگ(

(Ullah&etal,2021) 

 هاساختمان

ها، مدیریت املاک، )سیستم کنترل ساختمان

اختلال نیروگاه تولید برق، توزیع هوشمند، 

 کاری انتقال(دست

(Ullah&etal,2021) 

 آلودگی صوتی
)نظارت برپایش صدا، نظارت بر شهر بینی 

 مترو(

( و 1445وند،  و حاجی باقر زاده)عابدینی، 

 (1449،تهران هوشمند)
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 اماکن عمومی

ها، فضای سبز شهری، معابر شهری، پارک

فضاهای بایر )اختلال در حسگرهای محیط، 

های هشدار در مرکز کنترل اماکن، اعلان

های عابر تبلیغات امنیتی، گذرگاهاماکن، 

 پیاده، بازرسی(

( و 1449،تهران هوشمند)

(Ullah&etal,2021) 

 مدیریت بلایا
های هشدار، )تخلیه ساختمان، سیستم

 جلوگیری از ازدحام(

( و 1445و حاجی وند،  باقر زاده)عابدینی، 

 (1449،تهران هوشمند)

 (1111)سازمان فاوا،  حمل زباله ،وروبرفتاپلیکیشن موبایل،  مدیریت پسماند

 پژوهش هاییافته؛ مأخذ

 

 مدل مفهومی پژوهش .2. 2

مدل مفهومی زیر ارتباط بین  است. شدهارائه( 1(، مدل مفهومی تحقیق در شکل )2مبانی نظری و جدول ) بر اساس

را از جنبه  هاآن یهاشاخصو همچنین  باشدیم زیستیطمحکه شامل فناوری، سازمان و  موردمطالعهسه بعد 

 .دهدیمموردبررسی نشان  هاییسکر

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  (. مدل مفهومی پژوهش1شکل )

ریسک ها و 

 تهدیدات

 محیط زیست

تراکم 

 جمعیت
آب و  کیفیت هوا

 فاضلاب
ایمنی  انرژی

 شهری
ودگی آل ساختمان

 صوتی
اماکن 

 عمومی
مدیریت 

 بلایا
مدیریت 

 پسماند

 نرم افزارها

 شبکه هوشمند

 حسگرها

تجهیزات حمل و 

 نقل

 ابرداده ها

هویتاحراز   

هوشمند دوربین  

 سیستم عامل ها

هوشمند موبایل  
تجهیزات و 

 ارتباطات
 امنیت سایبری

 هوش مصنوعی

 مدیریت تامین
 کنندگان

 نمایشگر هوشمند

 فناوری

 منابع انسانی

 یکپارچگی

 دولت الکترونیک

 مشتریان

 ایمنی داده ها

 سود سازمانی

 سازمان

 فناوری نوین

 انعطاف پذیری

تراکنش 

 الکترونیک

ارتباط 

 الکترونیک
 پشتیبانی فنی

 محرمانگی

زیرساخت 

 الکترونیک

 صحت اطلاعات
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 قلمرو پژوهش. 3. 2

شهد یکی از شهر م. هستمشهد  شهرداریمطالعه موردی و  مشهد شهرکلانپژوهش حاضر  موردمطالعهمحدوده   

. این باشدمیمتوسط از سطح دریا  ارتفاعمتر  444و مساحت  کیلومترمربع 451 تابع استان خراسان رضوی با هایشهر

و  النهار مبدأنصفدقیقه طول جغرافیایی از  45درجه و  61دقیقه تا  17درجه و  54دارای موقعیت جغرافیایی  شهر

دقیقه عرض جغرافیایی خط استوا و در شمال شرق ایران و شمال غرب استان  54درجه و  46دقیقه تا  12درجه  45

شهر مشهد ، جمعیت 1445بر اساس سرشماری عمومی نفوس و مسکن در سال است  گرفتهقرارخراسان رضوی 

از اطلاعات شهری و همگامی  برداریبهرهجهت در شهر مشهد  (.41: 1111کامل فر،) است بودهنفر  4،111،171 بربالغ

 1496شهرداری مشهد در سال توزیع و توسعه خدمات شهری پیچیده، جهت ارائه و  ریزیبرنامهنوین  هایروشبا 

 کهنحویبهکرد  تأسیسسازمان آمار، اطلاعات و خدمات کامپیوتری را  ایرایانهخدمات پشتیبانی مربوط به امور 

به  و بازرگانی متمرکز شد. پس از افزارنرم، طراحی افزاریسخت هایبخشدر  شدهتأسیسبیشترین فعالیت سازمان 

جدیدی ایجاد شد. تحولات جدید  هایاستراتژیی شهر در عملکرد سازمان تغییرات و وجود آمدن اولین شورای اسلام

اعات و فناوری اطلمبتنی بر  هایپروژهسبب افزایش توان علمی و فنی سازمان شد و زمینه بیشتری را جهت تهیه 

تنی مب هایسیستم، تولید شهری هایدادهو نگهداری شبکه  اندازیراهدر حال حاضر این سازمان  فراهم کرد.ارتباطات 

 هایسیستم سازییکپارچهجامع شهری،  هایسیستم، ارزیابی رسانیاطلاع هایسامانهراحی نوین، ط هایآوریفنبر 

ار شهری، مشاوره در رابطه با استقر هایسیستم افزارینرمو  افزاریسختاداری و مالی، اتوماسیون اداری، پشتیبانی 

. دهدمیل سازمان تشکیفناوری اطلاعات تضمین کیفیت وظایف اصلی این سازمان را جهت بالا بردن توان  هایسیستم

فناوری اطلاعات اطلاعاتی و خدماتی  هایسامانهمدیریت و فناوری اطلاعات،  هایحوزهطرح جامع شهر هوشمند به 

شهری با  هایمجموعهدر  هافعالیتربخشی اث درزمینهنوین  هایفناوریمدیریت منابع اطلاعاتی و و ارتباطات، 

 (.76: 1446چشم میشی،) پردازدمیمحوریت شهرداری مشهد 

 هایافته. 3

 توصیفی هاییافته. 1. 3

ها و تهدیدهای فراروی حاکمیت شهری هوشمند ترین ریسکا توجه به اینکه پژوهش حاضر جهت شناسایی مهمب  

از  آمدهستدبههای جمعیت شناختی بنابراین در این مبحث به بررسی یافته؛ استصورت گرفته در شهرداری مشهد 

 هشدپرداختهدر دسترس بودند  موردمطالعهنفر از متخصصین و افراد مطلع در حوزه  55که شامل  موردمطالعهنمونه 

 است.

درصد با سمت  7/11نفر یا به عبارتی میزان  24از کل نمونه پاسخگو تعداد  کنندگانمشارکتسمت  بر اساس 

بود و بقیه افراد شامل پژوهشگران سازمان شهرداری آگاه  موردمطالعهراوانی در نمونه کارشناس دارای بیشترین ف

مرتبط با اداره حوادث غیرمترقبه، سازمان مدیریت بحران شهرداری، سازمان  هایبخش، موردمطالعهموضوع  درزمینه

ایج نت بر اساسسابقه افراد نمونه آماری،  درزمینههمچنین  ؛ واندبوده.. و. زیستمحیط، خدمات و ایمنی نشانیآتش
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گین سابقه سال بود. میان 2سال و کمترین میزان سابقه برابر  25مشخص شد که بیشترین سابقه به میزان  آمدهدستبه

 سال به دست آمد. 14/4برابر  فعالیت در شهرداری مشهد

 

 افراد نمونه جامعه آماری (. اطلاعات مربوط به سابقه3جدول )

 بیشترین کمترین دامنه مد میانه میانگین

14/4 7 9 24 2 25 

 پژوهش هاییافته؛ مأخذ

 

داد پاسخگو تعافراد کل که از  دهدمینشان پراکندگی نمونه مورد پرسشگری  نمونه جامعه آماری، سازمان بر اساس  

کل دارای بیشترین فراوانی بودند و بقیه افراد مرتبط با  شهرداریدرصد افراد در سازمان  6/24نفر به میزان  14

 .اندبودهو...  نشانیآتشزیرمجموعه شهرداری مثل مدیریت بحران، سازمان فاوا، سازمان  هایسازمان

 تحلیلی هاییافته. 2. 3

شهر مشهد بر کلانها و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری ترین ریسکشناسایی مهم

 :اساس مدل معادلات ساختاری

هر شها و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری کلانترین ریسکدر این مبحث به شناسایی مهم  

است. با توجه این نکته که پژوهش حاضر  شدهپرداختهآموس افزار مشهد با استفاده از مدل معادلات ساختاری در نرم

ن ارتباط چنیهای پژوهش و همها و تهدیدترین ریسکبرای بررسی و شناسایی مهمبین بوده فاقد متغیر ملاک و پیش

)تحلیل عامل مرتبه دوم( به  عاملیاز ساختار  موردمطالعهدر نمونه  زیستمحیطساختاری ابعاد فناوری، سازمان و 

ته فاقد شاخص وابس همچنین لازم به توضیح هست که چون پژوهش حاضر رستنمایی استفاده شد.روش حداکثر د

 .بوده استمتغیر پنهان  عنوانبه هایسکردر تحلیل عامل مرتبه دوم تهدیدات و  باشدیم

 کند، توافق عمومی و کلی میانهای برازندگی برآورد بهتری از مدل فراهم میاز شاخص یککدامبرای تعیین اینکه   

شاخص گزارش شود. در پژوهش  5شود ترکیبی از پیشنهاد می روازاینمتخصصین معادلات ساختاری وجود ندارد؛ 

، 2، درجه آزادی1اسکوئر کای( مطلق )برازندگی مدل هایشاخصبرازش مدل از -منظور ارزیابی نیکوییحاضر به

، 4های نسبی ریشه خطای میانگین مجذورات برآوردسطح معناداری، نسبت کای اسکوئر به درجه آزادی و شاخص

( به بررسی 1جدول ) استفاده شد. 6و شاخص برازش تطبیقی مقتصد 5، شاخص ضریب ایجاز1شاخص برازش تطبیقی

های توان بیان کرد که شاخصمی موردمطالعهدر مدل پرداخته است. با توجه به تعداد نمونه  موردنظرهای شاخص

 ترینمهمکه مجذورات برآورد شاخص دارای برازش خوبی بوده و قرار داشته و  قبولقابلبرازش مدل در محدوده 

                                                            
1 χ2 

2 df 

3 RMSEA 

4 CFI 

5 PRATIO 

6 PCFI 
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 بیشترین و کمترین( 167/1≤199/1≤175/1به دست آمد که در محدوده ) 199/1شاخص در این زمینه هست برابر 

داشت و بیانگر این است که مدل مذبور در سطح خوبی قرار دارد. برازش  قرار مدل، معناداری برای اطمینان فاصله

 شدهبیان( 5ها و مسیرهای پیشنهادی در جدول )نهایی مدل پس از ترسیم مسیرهای پیشنهادی مدل برای برخی شاخص

 .است

 

 برازش مدل نهایی پژوهش هایشاخص (.4)جدول 

 آمدهدستبهمقدار  قبولقابلمحدوده  معیار برازش مدل نوع شاخص

های شاخص

مطلق )برازندگی 

 مدل(

 4/1191 + کای اسکوئر

 651 + درجه آزادی

 111/1 ≥15/1 سطح معناداری

 614/1 5/4تا  5/1بین  نسبت کای اسکوئر به درجه آزادی

های شاخص

 نسبی

 199/1 >7/1 میانگین مجذورات ریشه خطای

 724/1 ≤41/1 شاخص برازش تطبیقی

 441/1 ≤51/1 شاخص ایجاز

 965/1 ≤61/1 شاخص برازش تطبیقی مقتصد

 پژوهش هاییافته؛ مأخذ

 

د مشه شهرکلانها و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری ترین ریسک( به شناسایی مهم2شکل )

 ترینهممبا استفاده از روش تحلیل عامل مرتبه دوم، پرداخته است، بررسی و سنجش ابعاد پژوهش بیانگر این است که 

ها و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری مشهد بعد سازمان است. میزان بتا یا ضریب ریسک

به دست آمد. پس از بعد سازمان،  111/1ر سطح معناداری د 74/1برای بعد سازمان برابر  استانداردشدهرگرسیونی 

 111/1در سطح معناداری  72/1و سپس بعد فناوری با وزنی رگرسیونی  76/1با وزن رگرسیونی  زیستمحیطعامل 

و  ها و میزان ریسکشاخص بندیرتبهها در ادامه بحث به برای شاخص آمدهدستبهبودند. با توجه به بارهای عاملی 

 قرار خواهد گرفت. موردبررسیید آنان بر حاکمیت شهری هوشمند در شهرداری مشهد تهد
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 پژوهش یهاافتهی؛ مأخذ، پژوهشساختاری  معادلات(. مدل 2) شکل

 

 های فناوریشاخص. 1. 2. 3

بر حاکمیت  آنانهای اثرگذار بعد فناوری و میزان ریسک و تهدید ( به بررسی بارهای عاملی شاخص5جدول )  

متعلق به شاخص هوش  آمدهدستبه بار عاملیبیشترین میزان  شهری هوشمند در شهرداری مشهد پرداخته است.

 موردمطالعهبود. این امر بیانگر این است که از دیدگاه نمونه  967/1افزارها به میزان و سپس نرم 94/1مصنوعی به میزان 

ی هایمؤلفه ترینمهمتوان از اختلال عملکردی و نقض امنیت را می درک شرایط پیچیده، تخلفات تردد خودروها،

هد شهر مشدانست که دارای نقش شگرفی بر ریسک و تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری کلان

نیت )اختلال سیستم، تهدید ام مربوط به نمایشگرهای هوشمند شهری آمدهدستبهچنین کمترین بار عاملی هستند. هم

تهدید یا ریسک  6توان می آمدهدستبهبنابراین با توجه به نتایج ؛ بود 149/1به میزان  ملی، تبلیغات ناهنجار اجتماعی(

 فناوری، فراروی حاکمیت هوشمند شهری به ترتیب اولویت: ازلحاظمهم 
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 (سازییهشب)درک شرایط پیچیده، تخلفات تردد،  هوش مصنوعی .1

 )اختلال عملکردی، نقض امنیت( افزارهانرم .2

 شهری، کیفیت هوا( هاییندهآلا، سنجش هاراهترافیک و گزارش وضعیت  یریگاندازه) حسگرها .4

 )نفوذپذیری، برداشت غیرمجاز اطلاعات، اختلال در زیرساخت و ارتباطات( امنیت سایبری .1

 (هادادهبزرگ، تمامیت و امنیت  یهادادهناقص و بدون ساختار، مدیریت زیرساخت  یهاداده) هاابر داده .5

با حملات سایبری، حملات فیزیکی، وقوع سرقت و جرم و  هایندورب یازکارافتادگ) های هوشمنددوربین .6

 .باشدیم جنایت(

 

 میزان بار عاملی بر اساسهای فناوری شاخص بندیرتبه (5)جدول 

 رتبه سطح معناداری بار عاملی شاخص

 2 111/1 967/1 افزارهانرم

 12 111/1 61/1 احراز هویت

 9 111/1 919/1 های هوشمندشبکه

 4 111/1 969/1 حسگرها

 5 111/1 914/1 هاابر داده

 11 111/1 676/1 ونقلحملتجهیزات 

 6 111/1 916/1 های هوشمنددوربین

 7 111/1 914/1 هاعاملسیستم

 11 111/1 619/1 موبایل هوشمند

 4 111/1 641/1 تجهیزات ارتباطات

 1 111/1 961/1 امنیت سایبری

 1 111/1 94/1 هوش مصنوعی

 14 111/1 576/1 کنندگانمدیریت تأمین

 11 111/1 149/1 نمایشگرهای هوشمند شهری

 پژوهش هاییافته؛ مأخذ

 

 سازمان یهاشاخص. 2. 2. 3

آنان بر حاکمیت های اثرگذار بعد سازمان و میزان ریسک و تهدید به بررسی بارهای عاملی شاخص (6)جدول   

خص متعلق به شا آمدهدستبه بار عاملیبیشترین میزان  شهر مشهد پرداخته است.شهری هوشمند در شهرداری کلان

یدگاه بود. این امر بیانگر این است که از د 961/1و سپس محرمانگی به میزان  721/1تراکنش الکترونیک به میزان 

ها، دسترسی غیرمجاز به اطلاعات، مدیریت پیکربندی، حفاظت فیزیکی اسناد و اطلاعات تراکنش موردمطالعهنمونه 

مواردی دانست که نقش شگرفی بر ریسک  ترینمهمتوان از های دولتی و رمزنگاری در سطح سازمان را میگزارش
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چنین کمترین بار عاملی شهر مشهد دارند. همنو تهدیدهای فراروی حاکمیت شهری هوشمند در شهرداری کلا

تهدید یا  6توان می آمدهدستبهبنابراین با توجه به نتایج ؛ بود 611/1پذیری به میزان نعطافمربوط به ا آمدهدستبه

 سازمان که فراروی حاکمیت هوشمند شهری قرار دارند، به ترتیب اولویت: ازلحاظریسک مهم 

 )اطلاعات تراکنش، دسترسی غیرمجاز، مدیریت پیکربندی( تراکنش الکترونیک .1

 دولتی( یهاگزارش)رمزنگاری در سطح سازمانی، حفاظت فیزیکی اسناد و  محرمانگی .2

 الکترونیک( ینتأم)خدمات خرد، احراز هویت، ارتباط با مرکز کنترل، زنجیره  ارتباط الکترونیک .4

 ، کاهش درآمد(هاینههز)گزینش منابع انسانی، افزایش  صحت اطلاعات .1

 پویا( یزیربرنامه)جایگزینی خدمات و امکانات، پیوندهای باکیفیت،  پشتیبانی فنی .5

 سیستم، خودکارسازی، اعمال تغییرات( را شامل کلبهاضطراری  یهااعلان)ارتباط با مرکز کنترل،  یکپارچگی .6

 .شودیم

 

 میزان بار عاملی بر اساسهای سازمان شاخص بندیرتبه(. 6جدول )

 رتبه سطح معناداری بار عاملی شاخص

 11 111/1 651/1 منابع انسانی

 6 111/1 642/1 یکپارچگی

 7 111/1 672/1 دولت الکترونیک

 14 111/1 641/1 مشتریان

 4 111/1 669/1 هاایمنی داده

 12 111/1 611/1 سود سازمانی

 11 111/1 661/1 های نوینآوریفن

 11 111/1 611/1 پذیریانعطاف

 1 111/1 721/1 تراکنش الکترونیک

 4 111/1 954/1 ارتباط الکترونیک

 5 111/1 914/1 پشتیبانی فنی

 2 111/1 961/1 محرمانگی

 9 111/1 674/1 زیرساخت الکترونیک

 1 111/1 952/1 صحت اطلاعات

 پژوهش هاییافته؛ مأخذ

 

 زیستیطمح یهاشاخص. 3. 2. 3

یت بر حاکم آنانو میزان ریسک و تهدید  زیستمحیطهای اثرگذار بعد ( به بررسی بارهای عاملی شاخص9)جدول   

متعلق به شاخص اماکن  آمدهدستبه بار عاملیبیشترین میزان  شهری هوشمند در شهرداری مشهد پرداخته است.

 موردمطالعهر این است که از دیدگاه نمونه بود. این امر بیانگ 945/1و سپس انرژی به میزان  947/1عمومی به میزان 
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 ایهسامانههای هشدار در اماکن، تبلیغت امنیتی، اختلال در شبکه، اختلال در حسگرهای محیط، تجهیزات و اعلان

هایی دانست که دارای نقش شگرفی مؤلفه ترینمهمتوان از را می ونقلحملرسانی و روشنایی اماکن عمومی و برق

چنین کمترین بار شهر مشهد هستند. همدیدهای فراروی حاکمیت شهری هوشمند در شهرداری کلانبر ریسک و ته

 6توان می آمدهدستبهبنابراین با توجه به نتایج ؛ بود 517/1تراکم جمعیت به میزان مربوط به  آمدهدستبهعاملی 

 ترتیب اولویت:، فراروی حاکمیت هوشمند شهری به زیستمحیط ازلحاظتهدید یا ریسک مهم 

هشدار در اماکن،  یهااعلانعابر پیاده، تجهیزات  یهاگذرگاه)فضای سبز شهری، معابر شهری،  اماکن عمومی .1

 تبلیغات امنیتی، اختلال در حسگرها، مرکز کنترل اماکن(

 ، دسترسی غیرمجاز(ونقلحمل یرسانبرقروشنایی عمومی،  هاییستمس)اختلال در شبکه،  انرژی .2

طراری اض یزیربرنامه، امنیت جسمی و سایبری، امنیت اطلاعات، هایندورب)حوادث فیزیکی در  یایمنی شهر .4

 هماهنگ، کنترل جرم و جنایت و سرقت(

 تصفیه، آبیاری فضای سبز، نشت آب( یساتتأس) آب و فاضلاب .1

 هشدار، ازدحام شهری( هاییستمس)تخلیه ساختمان،  مدیریت بلایا .5

، اختلال نیروگاه تولید برق ساختمان، مدیریت املاک، توزیع هوشمند( هاساختمان)سیستم کنترل  هاساختمان .6

 .باشدیم

 

 میزان بار عاملی بر اساس زیستمحیطهای شاخص بندیرتبه(. 7جدول )

 رتبه سطح معناداری بار عاملی شاخص

 11 111/1 517/1 تراکم جمعیت

 7 111/1 561/1 کیفیت هوا

 1 111/1 671/1 آب و فاضلاب

 2 111/1 945/1 انرژی

 4 111/1 961/1 ایمنی شهری

 6 111/1 611/1 هاساختمان

 9 111/1 622/1 آلودگی صوتی

 1 111/1 947/1 اماکن عمومی

 5 111/1 661/1 مدیریت بلایا

 4 111/1 561/1 مدیریت پسماند

 پژوهش هاییافته؛ مأخذ

 

 بحث. 1

 صورتهباست  روبا آن روبهشهر مشهد  یهوشمند سازهای متعددی که تحت تأثیر تحولات و دگرگونیبه با توجه   

ر د حوزه پژوهش متخصصینپرسشنامه در بین  یآورجمعو  توزیع از طریقا هشناسایی خطرها و ریسک کمی به
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رای تواند کمک فراوانی بمی خطر و یا پیشگیری از آن برای کاهش نتایج پژوهشاست،  شدهپرداخته شهرداری مشهد

در کنار ، دکنمزایای چشمگیری فراهم میو افزایش ند کیفیت زندگی را شهرداری داشته باشد زیرا بااینکه شهر هوشم

به خطر افتادن هر نهاد اصلی به هر طریقی کل شبکه در شهر هست، دارای محیطی پویا و ناهمگن چون این مزایا 

از  شدهشناسایی هایریسکو احتمال وقوع  تأثیردر این پژوهش میران  دهد.شمند متصل را تحت تأثیر قرار میهو

میدانی قرار  موردمطالعه( زیستمحیطمطالعات متعدد داخلی و خارجی در هر سه بخش از رویکرد )فناوری، سازمان، 

 گرفت.

( با خطرات و تهدیداتی زیستیطمحشهرداری مشهد در هر سه بعد از رویکرد پژوهش حاضر )فناوری، سازمان و 

و ضروری است  باشدیمدارای ضعف زیادی  هایسکرموجود در جهت مقابله با این  هاییزیربرنامهکه است مواجه 

 یژهوهبتوسط مدیران و مسئولان سازمان شهرداری مشهد  شدهییشناسا هاییسکرمرتبط با مدیریت  هاییاستسکه 

( در تحقیق ارزیابی 1111افراخته و همکاران )ن میزان ریسک را دارد انجام شود. در رابطه با بعد سازمانی که بیشتری

 هاییدارشهرپرسشنامه از بین  یآورجمعکه با  یکاودادهبا استفاده از  هایشهردارحوزه فناوری اطلاعات  هاییسکر

ی ایمنی، عملیاتی، استراتژیک و مال هاییسکرکه  اندیافتهدستبه این نتایج  انددادهنفر انجام  951کل کشور به تعداد 

. نتایج این پژوهش با نتیجه باشدیمنوع تهدیدات  ینترمهمکل کشور از  هاییشهرداردر حوزه فناوری اطلاعات 

می بیر است مطابقت دارد. روروبهبعد فناوری شهرداری مشهد که از جهت ایمنی با تهدید  موردبررسی هاییسکر

بیان  انددادهانجام  یامطالعهدر شهرهای هوشمند امنیت سایبری  یهاچالشکه در رابطه با ( 1447زاده و ملاحسینی )

اولیه خود قرار دارد و نیازمند تلاش که حوزه امنیت سایبری شهر هوشمند در ایران در دوران ابتدایی و  کنندیم

شان داد نتایج ن زیرا باشدیم یدتائکه این امر در رابطه با شهرداری مشهد نیز مورد  باشدیم دهندگانتوسعهو  هادولت

 در مطالعات .باشدیمیک تهدید و با درصد ریسک بالا  عنوانبهکه در شهرداری مشهد نیز حوزه امنیت سایبری 

مدیریت ریسک در حاکمیت شهرهای هوشمند پایدار با جهت تحلیل ( پژوهشی 2121خارجی یولاه و همکاران )

ریسک اصلی  56از بین مجموع که  انددادهانجام  یستماتیکسمرور  صورتبه زیستیطمحفناوری، سازمان و رویکرد 

 سازمانی ریسک 11 دهد،می نشان را هاریسک کل از ٪4789شوند که فنّاورانه استخراج می یسکر 9، شدهشناسایی

 هایسکرطبق نتایج پژوهش حاضر بیشترین . است خارجی زیستمحیط به مربوط ریسک 21 و ٪1581 نمایانگر

در پژوهش یولاه و همکاران بیشترین میزان ریسک مربوط به  .مرتبط با بعد سازمانی در شهرداری مشهد بوده است

با  پژوهشبرای اولین بار موردمطالعه موضوع  ینهدرزم حاضر پژوهش درهمچنین . باشدیمشهری  زیستیطمحبعد 

آوری پژوهش حاضر است و این نو شدهانجامنمونه موردی که شهر خاصی را دربرمی گیرد به همراه پرسشنامه کمی 

 .هست

 گیرییجهنت. 5

 یستزیطمحاز بین سه بعد موردمطالعه که شامل فناوری، سازمان،  هایسکر ینترمهمکه  دهدیمنتایج پژوهش نشان 

 یهاشاخصریسک آن است و بعد از سازمان  یهاشاخصازمان و مربوط به بعد س باشدیم در شهرداری مشهد شهری

و احتمال  یرتأثبررسی میزان . گیرندیمقرار  هایسکرتهدیدات و  ازلحاظو فناوری به ترتیب  زیستیطمحمرتبط با 
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 حاظازلو هم  یرتأثمیزان  ازلحاظدر بخش فناوری هم  هایسکردر هر سه حوزه نشان داد که بیشترین  هایسکروقوع 

 وقوع مربوط به نمایشگرهای لو احتما یرتأث ینترکمو  باشدیم افزارنرماحتمال وقوع مربوط به هوش مصنوعی و 

 یهاشاخصمربوط به  هایسکر ازلحاظو احتمال  یرتأثدر بعد سازمان نیز بیشترین میزان  .باشدیمهوشمند شهری 

ت. در بعد در سازمان هس یریپذانعطافو احتمال نیز مربوط به  یرتأث ینترکم، هستتراکنش الکترونیک و محرمانگی 

مال وقوع و احت یرتأثمیزان  ینترکمن میزان مربوط به اماکن عمومی و انرژی هست، شهری نیز بیشتری زیستیطمح

در شهرداری مشهد چندین  شدهییشناسا هاییسکر. در آخر جهت مدیریت هستنیز مربوط به تراکم جمعیت 

 که عبارت است از: شودیمپیشنهاد از متخصصین حوزه پژوهشی ارائه 

 ، سازمان مدیریتینشانآتش، سازمان احمرهلال مثالعنوانبهمتولی مدیریت ریسک  یهادستگاه سازییکپارچه -

 زیستیطمحدر هر سه حوزه فناوری، سازمان و  در حوزه ریسک هایتفعالشدن  اییرهجزبحران جهت جلوگیری از 

 شهری.

ی، شهر زیستیطمحمثل  درگیر ریسک یهاحوزهشور متناسب با بازنگری و تدوین کانون مدیریت بحران ک -

 .هاسازمانشهری و  هاییفناور

ود جهت بهب مرتبط با مدیریت ریسک یهاسازمانجهت رفع و بهبود عملکردهای  هایسکرارزیابی مداوم و سالانه  -

 .زیستیطمحدر حوزه فناوری، سازمان و  هایسکرمدیریت 

و  مشهد شهرداریدر  زیستیطمحبرای هر بخش از فناوری، سازمان و جذب افراد متخصص در حوزه ریسک  -

 یک مجموعه جامع. عنوانبهزیرمجموعه شهرداری  یهاسازمان

 .زیستیطمحو  هاسازمانهای مختلف فناوری،  ینهدرزم هوشمند شهری یهاسامانه ییهکلنمودن  روزبه -

مختلف شهر  یهابخشحیاتی شهر و افزایش امنیت  هاییرساختزو  هایستمسشناسایی نقاط ضعف و قوت  -

 شهری. یهابخشدر همه  شده بندییتاولو صورتبه

به یکدیگر جهت رفع  شهری زیستیطمحفناوری، سازمان و  ینهدرزم اطلاعاتی حیاتی شهر یهاسامانهاتصال  -

 .در شرایط اضطراری و وقوع بحران هایسردرگم
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Identification of threats in the governance of smart cities with TOE 

approach (case study of Mashhad Municipality) 
 

 

Abstract 

Today, with the smartening done in cities, classical risks and threats can not be the only danger 

in communities, in smart cities due to the interconnection of different urban networks, 

disruption in one part of the system affects all parts. Sustainable smart cities face technological, 

organizational, and external risks, making their governance difficult and susceptible to 

manipulation; that is, as complexity and variability in cities increase, so does the need to 

address risk issues. The present study has a practical purpose and descriptive-analytical nature. 

The tool used for data collection was a researcher-made questionnaire. The statistical 

population of the study is 55 specialists and experts in the field of study based on accessibility 

in Mashhad metropolitan municipality. The collected data were evaluated and analyzed using 

structural equation modeling (SEM) and AMOS software (AMOS). The findings of the present 

study based on the TOE approach showed that the most important risks and threats to smart 

urban governance in Mashhad Municipality are among the three dimensions studied related to 

the organizational dimension. Also in the technology dimension, the highest factor load is 

related to threats, in terms of impact and probability of occurrence related to artificial 

intelligence (0.79), software (0.768), sensors (0.767), cyber security (0.761) and The metadata 

is (0.719). Organizationally, electronic transactions (0.820), confidentiality (0.760), electronic 

communication (0.753) and information accuracy (0.752) have the highest percentages. Among 

the studied risk indicators for the urban environment, public places (0.798), energy (0.795), 

urban safety (0.760), and water and sewage (0.684) have the highest threats in Mashhad 

Municipality. 
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